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PREFACIO

En el curso de los ultimos veinte anos, Internet se

ha convertido en parte integrante de nuestra vida.
Hemos adoptado con entusiasmo todo el potencial
que presenta en el ambito de la comunicacion, el
esparcimiento y la busqueda de informacién. Para
muchos de los ninos y ninas de hoy en dia, la red de
Internet, los teléfonos moviles y otras tecnologias
son una presencia constante y familiar. Para ellos, la
distincion entre el entorno en linea y el entorno fuera
de linea se diluye cada vez mas, y por eso los jovenes
se mueven fluidamente entre ambos.

Cada vez hay mas nifos y nifas que apenas pueden
imaginar la vida sin su perfil en las redes sociales,
sin compartir en linea videos y fotografias, a
menudo en tiempo real, y sin la posibilidad de jugar
en red. De hecho, ninos, ninas y jovenes estan a

la vanguardia del cambio tecnoldgico. Crecer en
esta era de innovacion exponencial ha ahondado

la brecha generacional entre ellos y sus padres,
maestros, profesores y demas personas que se
ocupan de su atencion. Esta brecha, si bien es cada
vez menos marcada en los paises industrializados,
se profundiza en los paises de bajos ingresos, donde
podria decirse que aquellos que se ocupan de la
ninez y la juventud tienen menos oportunidades

de acceder a las tecnologias de la informacion y

la comunicacién (TIC). Empero, la situacion esta
cambiando rapidamente.

No cabe duda alguna de que Internet brinda
numerosas oportunidades y beneficios para los
ninos y ninas, dada la influencia que ejerce sobre su
nivel educativo y su inclusion social.

No obstante, también los ha expuesto a peligros
que trascienden los limites de edad, la localizacion
geogréafica y las fronteras mas claramente
delineadas del mundo real. Estas caracteristicas
suponen que los ninos y jovenes corren el riesgo
de encontrar en Internet imagenes de los abusos
sexuales que han sufrido; de ser seducidos o verse
envueltos en conversaciones de caracter sexual o
en situaciones de explotacién sexual por parte de
delincuentes adultos, asi como ser blanco de acosos
e intimidacion en el entorno en linea.

Con este pensamiento, el Centro de Investigaciones
Innocenti, en asociacién con el CEOP, Centro para
la Proteccién en Linea de la Infancia y contra su
Explotacion del Reino Unido, ha colaborado con
varios interesados en la realizacion de este estudio.

La investigacién exploré el comportamiento de

los ninos en linea, los riesgos que ellos corren y su
vulnerabilidad al dano, y documento las medidas de
prevencion y proteccion actualmente existentes para
luchar contra los abusos sexuales y la explotacion
sexual de nifos y jovenes. El estudio se basa en las
ensefnanzas aprendidas de los paises de medianos

y altos ingresos, vistos a través del prisma de la
dinamica que, dada la velocidad de la innovacion,
otros paises podrian experimentar en breve plazo.

La leccion que hemos aprendido es que adoptar

un enfoque Unico para luchar contra estos delitos
carece de eficacia. Lo que se requiere es un esfuerzo
colectivo de los responsables de disenar politicas,
los organismos encargados de hacer cumplir las
leyes, los trabajadores sociales, los maestros y
profesores, los padres de familia y el sector privado
para proteger a los ninos de forma sistematica.
También hemos descubierto que muchos ninos se
sienten comodos navegando en la red de Internet

y son capaces de evitar los riesgos. Se ven a si
mismos como protectores de los mas pequenos

y como agentes de cambio. Debe permitirse a los
ninNos expresar sus opiniones sobre las formas de
mitigar los riesgos; es preciso escucharlos y darles
la preparacién necesaria para aprovechar de manera
segura los beneficios que aporta Internet. Sin
embargo, no debemos sobreestimar su capacidad
de protegerse a si mismos. En ultima instancia, es a
los adultos a quienes incumbe la responsabilidad de
crear un marco que garantice a los menores de edad
un acceso a Internet en condiciones de igualdad asi
como un entorno mas seguro en linea.

El acceso al conocimiento, la participacion,

el esparcimiento y el juego son derechos
fundamentales de todos los nifos y ninas,
consagrados en la Convencion sobre los Derechos
del Nino, tanto en el mundo real como en el mundo
virtual de hoy en dia, y es nuestra responsabilidad
colectiva velar por los derechos de todos ellos.

0. hewe S
- —

Gordon Alexander
Director
Centro de Investigaciones Innocenti de UNICEF
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INTRODUCCION

Internet, los teléfonos maéviles y otros medios
electronicos dan a los ninos y jovenes posibilidades
de acceso a la informacion, la cultura, la
comunicacion y el esparcimiento imposibles de
imaginar hace apenas 20 anos. Sin embargo, a la
par de sus numerosos y extraordinarios beneficios,
también conlleva peligros. Internet y sus tecnologias
asociadas han facilitado la creacion y distribucién
de imagenes de abusos sexuales infantiles, y han
abierto nuevas y sustanciales oportunidades para
que los agresores sexuales tengan acceso a los
ninos y jovenes y tomen contacto con ellos en linea.
Aun cuando las TIC no hayan creado delitos que
impliquen el abuso sexual y la explotaciéon sexual
de los ninos, han incrementado la magnitud y el
potencial de algunos delitos antiguos ya conocidos.

La mayor accesibilidad a Internet de todos los ninos
y jovenes del mundo, sin discriminacién ni exclusion
alguna, junto con la promocion de la ciudadaniay

la responsabilidad digitales, deben ser objetivos
fundamentales para los responsables de trazar
politicas destinadas a incrementar las oportunidades
de los ninos y las ninas’. El desarrollo de un acceso
mas seguro a Internet forma parte de este proyecto.
Es importante hacerse preguntas como “;Cudl es la
naturaleza del riesgo en escala mundial?” y “;Cudles
son las estrategias mas eficaces para abordarlo?”.

El propésito del presente informe, realizado por

el Centro de Investigaciones Innocenti (IRC) en
colaboracion con el Centro para la Proteccion

en Linea de la Infancia y contra su Explotacion
(CEOP), es examinar las pruebas disponibles en el
plano mundial. El estudio aborda esencialmente

dos cuestiones: los abusos sexuales de ninos
grabados en imagenes y la captacion de menores
con fines sexuales. El presente informe también
aborda una tercera, el ciberacoso, que numerosas
investigaciones han puesto de manifiesto como tema
de particular importancia para los menores.

Existen muchas lagunas de conocimiento sobre
los retos que plantea Internet en materia de
proteccion, sobre todo en las partes del mundo
donde su penetracién es mucho mas limitada.

Se ha llevado a cabo una importante labor para
analizar el comportamiento en linea de los menores
y las inversiones realizadas en estrategias para
abordar y prevenir el abuso en algunos lugares de
Asia, asi como en toda Europa y Estados Unidos.
Sin embargo, se han indagado menos los abusos
sexuales y la explotacién sexual infantil en linea
perpetrados en numerosos paises de bajos y
medianos ingresos, y se han examinado poco

los conocimientos y la capacidad de respuesta

de los organismos responsables de proteger la
infancia y hacer cumplir las leyes. Existe poca
investigacion sobre el uso de Internet por parte de

los nifios y los jovenes en Africa, gran parte de Asia
y América Latina (y su posible incidencia sobre

los riesgos presentes). Ademas, los resultados de
investigaciones realizadas en diferentes partes del
mundo industrializado a veces son contradictorios.

Seria un error creer que los abusos sexuales
infantiles en los que intervienen las TIC representan
un problema solo para los que disfrutan de una
mejor situacién econdmica, ya sean sociedades

o grupos sociales. El acceso a la red esta
propagandose rapidamente, gracias a una creciente
penetracién de la banda ancha y del teléfono movil.
De hecho, la aparicion de la banda ancha ha sido

un factor decisivo para facilitar los abusos sexuales
infantiles en linea, ya que permite el intercambio

de archivos mas grandes, en particular los que
contienen fotografias, videos y material sonoro. En
la medida en que la banda ancha empiece a estar
disponible en los paises de bajos ingresos, cabe
esperar con toda razon que, en ausencia de medidas
que las contrarresten, se daran las mismas pautas de
comportamientos abusivos observadas en el resto
del mundo.

En general, los ninos y jovenes tienden a ser los
primeros usuarios y principales innovadores en el
ambito de Internet, y a menudo van muy por delante
de sus padres y otros adultos en lo que se refiere

a su utilizacién, y a las destrezas y la comprension
necesarias. Internet —y en particular las redes
sociales y otros medios interactivos— proporciona
nuevas formas de espacio social global que no
existian cuando los padres mas jovenes eran ninos.
En todas las sociedades actuales, los jévenes son
pioneros y ocupan espacios en linea de maneras
que, muy a menudo, los adultos no llegan a imaginar.
Estos espacios pueden ser sumamente creativos,
pero también exponer a los nifos a peligros que los
adultos en muchos casos apenas alcanzan a percibir.

La facilidad de interaccién entre los ninos y con
ellos, el riesgo de abusos sexuales, las nuevas
tecnologias de rapida evolucion y la falta de
conciencia y entendimiento por parte de los adultos
sobre Internet o el uso que le dan los ninos generan
inquietud social, alimentan el sensacionalismo y

la mitificacion, y dan lugar a respuestas politicas
potencialmente inadecuadas. Las nuevas tecnologias
suelen venir acompanadas de temores sobre los
peligros potenciales que conllevan, a menudo
avivados sin base en pruebas solidas. El temor
generalizado de que Internet pone en peligro a todos
los ninos no ha sido corroborado por las pruebas
acumuladas en la investigacion hasta el momento?.
Sin embargo, trae aparejados verdaderos riesgos,

y la evaluacion de las respuestas de proteccién
adecuadas requiere de informacion fiable que ayude




a identificar con precision la naturaleza y magnitud
del riesgo y del dano.

Aun cuando en gran parte de la investigacion y el
trabajo originales que dieron nacimiento al desarrollo
de Internet participaron socios de los sectores
publico y privado, desde mediados de los noventa se
reconoce que Internet es propiedad de entidades del
sector privado y que se encuentra casi totalmente
bajo su control. Entre tanto, se ha convertido en

un instrumento fundamental para la economia
mundial y, por extensién, para la gestion eficaz de
un numero importante y creciente de economias
nacionales. Sustenta la infraestructura publica y
permite el buen funcionamiento del transporte,

la energia, la banca y otros sistemas de vital
importancia; desempena un papel importante en la
vida social y politica de un numero considerable y
cada vez mas importante de ciudadanos de todo el
mundo. Precisamente por este factor, los gobiernos,
organismos intergubernamentales y organismos
publicos suelen proceder generalmente con cautela
cuando se debaten nuevas leyes o reglamentos
sobre la forma en que debe funcionar esta red, o lo
que se espera de las miles de empresas grandes y
pequenas que conforman la industria moderna de
Internet. Sin embargo, existe claramente un deseo
de legislar y regular posibles formas de controlar
esta red, como lo han demostrado las reacciones de
los responsables politicos ante fenédmenos como el
uso de los sitios de redes sociales durante periodos
de desorden civil.

Los gobiernos han tendido a abordar la explotacion
y el abuso sexual relacionados con las actividades
en linea haciendo hincapié en el desarrollo de una
“arquitectura” destinada a proteger o rescatar a

los ninos mediante el establecimiento de leyes, la
persecucion y el enjuiciamiento de los delincuentes
sexuales, la sensibilizacion y la reduccion del
acceso a contenidos nocivos, y la provisién de
apoyo a los menores para que se recuperen del
abuso sexual o la explotacion sexual. Todos estos
elementos son componentes esenciales de una
respuesta en materia de proteccion. Sin embargo,
los progresos realizados en el ambito internacional
son desiguales. Muchas jurisdicciones, por ejemplo,
no promulgan leyes suficientes para luchar contra
las imagenes de abusos sexuales infantiles, ni
normas que tipifiquen como delito la captacion

de menores con fines sexuales. Asimismo, existe
una falta de sensibilizacion, o cierto malestar entre
los padres y los organismos responsables de la
proteccion infantil sobre el verdadero caracter de
los peligros o las estrategias de proteccion eficaces.
La sensibilizacion sobre los abusos sexuales y la
explotacién sexual de menores en torno a Internet
todavia no parece estar organicamente integrada en
la mayoria de los sistemas y respuestas relativos a la
proteccion infantil. Integrar en el programa general
de proteccién a la infancia la conciencia de los
abusos sexuales y la explotacion sexual relacionados
con Internet deberia ser una prioridad para los
responsables de disenar estas politicas.

Si se tiene en cuenta el papel central que
desempena el sector privado en Internet, este

tiene una responsabilidad de talla en lo que
concierne a la proteccién de la infancia en el
entorno en linea. Segun la concepcion actual de

la responsabilidad corporativa sobre el respeto a

los derechos humanos, recientemente plasmada

a nivel internacional en el informe titulado
“Principios rectores sobre las empresas y los
derechos humanos: puesta en practica del marco
de las Naciones Unidas para ‘proteger, respetar y
remediar’”, las empresas estan obligadas a respetar
los derechos humanos y a tratar de prevenir o
mitigar las consecuencias negativas sobre estos
directamente relacionadas con sus actividades,
productos y servicios®. Es evidente que los abusos
sexuales y la explotacidon sexual infantiles son,

de acuerdo con los anteriores principios rectores,
“consecuencias negativas sobre los derechos
humanos”. La industria tiene en su poder la
posibilidad de desarrollar e implementar nuevas
herramientas para hacer que Internet sea mas
seguro para los ninos. La importancia de la actuacién
del sector privado para respaldar el cumplimiento de
la ley y velar por la seguridad en Internet se discuten
mas adelante en el presente informe.

El sector experimenta auténticos retos y temores.
Algunas de las medidas que podrian contribuir a
hacer de Internet un entorno mas seguro para los
ninos parecen cuestionar los modelos de empresa
actuales, en la medida en que podrian reducir la
competitividad de una determinada empresa o
representar una amenaza para las demas libertades
inherentes al actual funcionamiento de Internet. Sin
embargo, puede decirse que, a largo plazo, estas
medidas redundarian en beneficio de Internet, y

en particular en el de las grandes empresas que lo
dominan, ya que los gobiernos percibirian que las
legitimas preocupaciones por el bienestar de sus
ciudadanos —y con mayor razén, de la infancia y

la juventud— han sido tomadas en serio por las
empresas y que estas han hecho las diligencias
oportunas. De lo contrario, existe el riesgo de que los
gobiernos o los organismos regionales intervengan
para regular y legislar de acuerdo con pautas que
afecten negativamente la calidad de Internet como
sistema global Unico y emblema de la libertad

de informacion.

Dado que la mayoria de las investigaciones sobre
la utilizacidon y los riesgos se han llevado a cabo en
el mundo industrializado, la extrapolacién de los
resultados a otros contextos socioeconéomicos y
culturales debe abordarse con cautela. Sin embargo,
en los paises de bajos y medianos ingresos se han
realizado investigaciones suficientes para observar
la presencia de pautas y problemas potenciales.
Una conclusion sustancial tanto en los paises
industrializados como en los de ingresos mas
bajos es la importancia de la accién, la innovacion,
la exploracion y el descubrimiento por parte de

los adolescentes en Internet; en otras palabras,

la intervencion del nino como agente a la hora de




acceder a las ventajas creativas de Internet, tomar
contacto con ciertas formas de riesgo y lidiar
con ellas.

La respuesta de proteccion debe lograr un equilibrio
entre el derecho a recibir proteccién contra toda
forma de violencia, abuso sexual y explotacion
sexual, y los derechos a la informacion, la libertad
de expresion y de asociacion, a la privacidad

y la no discriminacion tal como se define en la
Convencidn sobre los Derechos del Nino y otras
normas internacionales pertinentes. Este equilibrio
debe basarse en el interés superior del nino como
consideracion primordial, el derecho a ser escuchado
y a ser tomado en cuenta, y el reconocimiento de la
evolucion de las facultades de ninos y jovenes. Es
bastante improbable que se lleguen a eliminar todos
los riesgos que representa Internet para los nifos

y jovenes. Por otra parte, intentar hacerlo mas alla
de cierto limite podria poner en peligro la esencia
misma de Internet y sus multiples ventajas.

Seria un error pensar que todos los nifos y los
jovenes son habiles por igual o estan familiarizados
del mismo modo con el entorno en linea, o que
estan igualmente bien informados al respecto. El
uso que hacen los ninos de Internet asi como su
comportamiento y vulnerabilidad en linea difieren
de acuerdo con la edad. Para ser eficaces, las
estrategias de proteccion deben incorporar medidas
y mensajes apropiados para las distintas edades y
niveles de comprension. No obstante, no es menos
cierto que los ninos y los jévenes suelen ser los
mejores expertos en relacion con el uso que hacen
de las TIC. El presente informe sostiene que, para
ser eficaces, las estrategias de proteccion requieren
la participacion de los ninos, en particular la de los
adolescentes, tanto en su concepcidn y puesta en
practica, como en la preparacion de los padres,
maestros, profesores y demas adultos que trabajan
de cerca con los jovenes, para que puedan apoyar
y entender el uso que hacen los ninos de las TIC
asi como los riesgos y peligros con que se pueden
encontrar. Esta perspectiva responde tanto a un
reconocimiento pragmatico de la realidad como a
una posicion fundamentada en los principios de los
derechos humanos.

El presente informe analiza la naturaleza y magnitud
de los abusos sexuales y la explotacion sexual de
los ninos y jévenes en linea, y los tipos de delitos
perpetrados contra ellos. Examina la brecha
generacional entre padres e hijos, tanto en lo que
respecta a sus conocimientos del entorno en linea
como a su participacion y a la forma en que afecta

a las experiencias y planteamientos respecto de

Internet y de su uso. El informe destaca cémo
utilizan la red Internet los nifos y los jévenes de todo
el mundo, e incluye un examen de las actividades

y experiencias especificas en linea que podrian
exponerlos a riesgos. Se presta especial atencion

a las actividades que involucran interacciones en
linea y fuera de linea, y se analizan los resultados de
investigaciones que indican a quién se dirigen los
ninos en busca de ayuda cuando algo sale mal.

El reto que se plantea a las autoridades es no
evadir su responsabilidad culpando a Internet
como medio. Por el contrario, han de coordinar la
accion de diversos agentes publicos y privados para
abordar una serie de cuestiones interrelacionadas
entre si que, en ultima instancia, se resumen en
“desarrollar una Internet mas segura”. Es decir,
se trata de integrar una comprension de los
meétodos que se utilizan para perpetrar los abusos
sexuales y la explotacidon sexual infantil, cuando
se desarrolla el acceso a Internet; entender el

uso que hace el nino de las TIC y trabajar con los
jovenes para disenar estrategias de seguridad
eficaces; integrar en los sistemas de proteccién
una mayor conciencia de los abusos sexuales y

la explotacion sexual infantil cometidos en la red;
desarrollar una aplicacion eficaz de la ley contra
los abusos sexuales y la explotacion sexual infantil
perpetrados en el entorno de Internet; e integrar
la proteccién del nino en la aplicacion efectiva

de la ley. Aun cuando el uso de Internet todavia
esté menos generalizado en los paises de bajos y
medianos ingresos, la proteccién es un reto que
se les planteara en un futuro inmediato y deberan
abordar desde ahora.

El presente informe analiza también la forma de
crear un entorno mas seguro para los ninos y los
jovenes, que ven Internet como el medio social
fundamental en el que convergen el mundo virtual

y el mundo real. Esboza las normas de derecho
internacional y las dificultades clave que se plantean
a los gobiernos y a los organismos de aplicacion

de la ley a la hora de brindar una mayor proteccion

a los nifos y jovenes. Asimismo, sostiene que se
requiere un enfoque multifacético para afrontar las
posibles amenazas que se ciernen sobre el bienestar
y la seguridad de los nifnos en el entorno en linea.
Por consiguiente, concluye con la presentacién de un
marco estratégico de proteccidén con cuatro objetivos
principales: 1) empoderar a los ninos y promover su
capacidad de resiliencia; 2) acabar con la impunidad
de los abusadores; 3) reducir la disponibilidad de
material nocivo procedente de Internet y el acceso a
él; y 4) promover la recuperacién y rehabilitacion de
los ninos que han resultado afectados.
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PARTE I:

LOS ABUSOS SEXUALES INFANTILES
RELACIONADOS CON LAS TECNOLOG,iAS DE
LA INFORMACIONY LA COMUNICACION (TIC)

Naturaleza y escala de
los abusos sexuales
infantiles en linea

El estudio EU Kids Online, realizado por Sonia
Livingstone y Leslie Haddon, ha definido un conjunto
de categorias para comprender los riesgos y los
danos relacionados con las actividades en linea.
Estas categorias explicitan las caracteristicas de los
comportamientos involucrados y ayudan a orientar
a investigadores y encargados de disenar politicas
con respecto a sus distintas repercusiones: a) el
dano en linea derivado de un contenido (el nino
como receptor pasivo de contenido pornografico

o de caracter sexual nocivo); b) el dano derivado
del contacto (el nifo al que un adulto u otro nifo
hacen participar en actividades tales como abusos
sexuales, al que se fotografia y cuyas imagenes

se difunden posteriormente para la captacion en
linea con fines de abuso sexual, o como objeto

de ciberacoso; y c) el dano provocado por el
comportamiento (el nino inicia activamente un
comportamiento peligroso o delictivo, por ejemplo,
crear o subir a la red material pornografico, reunirse
fisicamente con un adulto que ha conocido en linea,
poner en linea imagenes de si mismo o de otro
menor de edad, descargar imagenes de abusos
sexuales de ninos o de acoso)°®. La clasificacion del
comportamiento adulto que constituye un abuso
sexual de menores de edad en linea incluye a los
adultos que explotan sexualmente a sus propios
hijos o a otros ninos para la produccién de imagenes
de abusos sexuales infantiles; a los que descargan
imagenes para su uso personal; a aquellos que
crean y distribuyen imagenes; y a los que buscan
tener acceso a menores de edad en linea con fines
de explotacién.

Se estima que el numero de imagenes de abusos
sexuales infantiles en Internet asciende a millones

y el numero de nifos filmados o fotografiados es,
probablemente, de decenas de miles®. Una diferencia
importante entre una imagen en linea y una imagen
fuera de linea es que, una vez en linea, aquella

puede permanecer en circulacién perpetuamente

y casi no existe limite para la frecuencia con la que

puede verse o transmitirse, ni para la cantidad de
personas que tienen acceso a ella. Se cree que
algunas de las imagenes disponibles en la actualidad
fueron obtenidas hace mas de 20 o 30 anos,
derivadas de peliculas, fotografias o videos que

han sido digitalizados”. Sin embargo, la produccion
de la mayoria de las imagenes que circulan en el
ciberespacio es mucho maés reciente y esta vinculada
a la aparicién de camaras digitales poco costosas y
faciles de utilizar, asi como al desarrollo de Internet.

La mayoria de los menores de edad que aparecen
en las imagenes de abusos sexuales infantiles en
linea son ninas caucasicas, preadolescentes (con
edades comprendidas entre menos de 1y 10 anos)®.
Esta preponderancia puede ser un reflejo del

hecho de que la mayor parte de las investigaciones
realizadas hasta ahora se han llevado a cabo

en paises occidentales, y que los delincuentes
prefieren a ninos que comparten sus propias
caracteristicas étnicas. También puede reflejar una
mayor disponibilidad de las TIC asi como de otras
tecnologias para la grabacion y distribucion de
imagenes en los paises industrializados. Existe una
clara tendencia a la disminucion de la edad de los
ninos, y las imagenes son cada vez mas graficas

y violentas®. Lo que aun no esta claro es si las
imagenes en linea de abusos sexuales infantiles son
una forma de delito que se limita a determinados
lugares del mundo, o si representan una etapa en

la evolucion del advenimiento y la utilizacion de
Internet. En otras palabras, jseran mas comunes las
imagenes de abusos sexuales infantiles con nifios de
origen asiatico o africano a medida que el acceso a
Internet se extienda en estos paises?

Resulta dificil calcular el nimero de sitios web de
todo el mundo que muestran imagenes de abusos
sexuales infantiles. En 2010, la Internet Watch
Foundation (IWF) identificé y tom6 medidas contra
aproximadamente 16.700 casos de abusos sexuales
contra ninos en distintas paginas web de todo el
mundo en comparacién con aproximadamente
10.600 dominios (URL) en paginas o sitios de
Internet detectados en 2006". El aumento puede
atribuirse a un cambio en las pautas de alojamiento
de contenidos, segun el cual este se envia a distintos
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sitios en vez de almacenar varias imagenes en una
sola pagina web'. Sin embargo, lo mas significativo
es que las imagenes de abusos sexuales infantiles
cada vez se comparten mas entre personas de
intereses afines mediante la distribuciéon de equipo
a equipo (peer-to-peer o P2P), lo que evita la
necesidad de albergar las imagenes en sistemas de
almacenamiento de terceros, como los proveedores
de servicios de Internet (ISP)™.

La captacion de nifos en linea (denominada
grooming) es el proceso por el cual un individuo,
por medio de Internet, trata de ganarse la amistad
de un menor de edad con fines sexuales, a veces
mediante camaras web que permiten “compartir” la
explotacién sexual entre las redes de delincuentes
sexuales, y a veces llega incluso a reunirse
fisicamente con el menor para perpetrar el abuso
sexual™. Las zonas del ciberespacio que permiten a
los delincuentes sexuales captar o manipular a las
posibles victimas incluyen las salas de chat, los sitios
de redes sociales y la mensajeria instantanea’. Las
investigaciones realizadas sobre los delincuentes
sexuales sugieren que algunos tienen hasta 200
menores de edad en sus listas de “amigos” en linea,
todos en diferentes etapas del proceso de captacion
o preparacion'®. La captacion de menores con fines
sexuales puede llevar minutos, horas, dias o meses,
segun los objetivos y las necesidades del agresory
las reacciones de los menores.

En cuanto a la edad, las pruebas sugieren que

los menores de edad en mayor peligro de ser
manipulados psicolégicamente con fines sexuales
son los adolescentes, en especial las nifas. A esta
edad, los jévenes suelen ser usuarios activos de
Internet como medio para conocer gente y hacer
amigos, lo cual forma plenamente parte del proceso
de desarrollo de su sentido de identidad, incluida su
identidad social, sexual y emocional.

No hay informacion sobre el nimero de individuos
(segun las investigaciones, en su mayoria de sexo
masculino) que estan captando nifos en linea.

En muchos paises, esta actividad todavia no esta
tipificada como delito penal, por lo cual no existen
registros relacionados con dicho comportamiento.
Incluso en los paises donde la captacién de menores
de edad en linea esta penalizada, no existen bases de
datos coordinadas que proporcionen detalles sobre
los agresores sexuales. Esta carencia representa no
solamente una enorme laguna de conocimiento, sino
también un escollo para la proteccion de los nifos.

Existen tantos mitos acerca de los abusos sexuales
de ninos en linea como fuera de linea. Uno de ellos
es que son los desconocidos quienes representan la
mayor amenaza para los ninos. En lo que se refiere
a la creacidn inicial y la difusion de imagenes de
abusos sexuales infantiles, esta aseveracion es falsa.
Los responsables directos son a menudo miembros
de la familia y otras personas que se ocupan de su
cuidado y tienen un facil acceso fisico y en privado
al nino™. Otro mito es que la captacion o seduccion
de menores en linea involucra normalmente a

hombres mayores que mienten y atrapan por la
fuerza a ninos inocentes utilizando identidades
falsas. Esta idea también es en gran parte falsa.
Mas bien tiende a tratarse de un proceso en el que
se “seduce” al nino o se lo halaga mediante lo que
este puede percibir como una amistad voluntaria
de caracter sexual en linea. Aunque algunos
delincuentes sexuales mienten acerca de su edad
o sexo a la hora de captar en linea a los nifos, gran
parte de esta preparacion tiende a corresponder a un
modelo de violacion de menores o estupro™.

Los datos disponibles, principalmente derivados de
estudios realizados en los paises industrializados,
esboza una tipologia de los individuos que cometen
abusos sexuales infantiles en linea que los senala
principalmente como de origen caucdsico, sexo
masculino, en situacion de empleo, razonablemente
bien educados y dentro de un amplio abanico

de edades, incluidos menores de edad. Muchos
hombres que cometen abusos sexuales contra
ninos fuera de linea también lo hacen en linea. Sin
embargo, una proporcion significativa de individuos
de sexo masculino que miran imagenes de abusos
sexuales infantiles en linea no parecen buscar el
contacto sexual con ninos fuera de linea'. Esta
conclusion deberia, no obstante, tomarse con
cautela. Los delincuentes sexuales que han tenido
acceso a imagenes de abusos sexuales infantiles

en linea demuestran tener cierto tipo de interés
sexual en los nifnos, por lo cual cabe suponer que
representan un peligro fisico para ellos. En el menor
de los casos, han contribuido a incrementar la
demanda de produccion de imagenes que implican
abusos sexuales contra nifos.

Las TIC han creado un entorno que facilita el

acceso a la pornografia. Una de las principales
diferencias con la época anterior a Internet es que,
actualmente, existen muchos sitios que muestran
formas extremas de pornografia a los que pueden
acceder menores de edad'. Hasta la fecha, las
investigaciones han arrojado pocos resultados
sobre las consecuencias de esta exposicion. Los
profesionales que trabajan con ninos y jovenes

se muestran cada vez mas preocupados por los
niveles aparentemente crecientes de la adiccion a

la pornografia, asi como por las nuevas presiones

a las que se ven sometidas las nihas para emular
los comportamientos sexuales y la apariencia de

las mujeres de las peliculas pornograficas?. Las
TIC también han conducido al fenédmeno de la
exposicidon no solicitada a la pornografia. El grado en
que esta exposicion perturba a los nifos parece estar
influido por la edad, las normas sociales vigentes
en su pais y el grado de control que poseen sobre la
navegacion en estos sitios?'.

Los nihos han senalado que el acoso en linea
(ciberacoso o intimidacion en linea) es una cuestion
importante para ellos. Aun cuando esto no haya
sido para los adultos un motivo de preocupacion
tan importante como los abusos sexuales, ahora
comienza a prestarsele mas atencion?. El acoso o
la intimidacion puede definirse como la situacién




en que un nino es victima de un comportamiento
lesivo o con intencion de causar dano, producido
repetidamente, y en un desequilibrio de poder que
impide a la victima enfrentarse o poner fin a ese
comportamiento?. Aun cuando el acoso se produce
mas a menudo fuera de linea que en linea, al menos
en Europa, Internet y los teléfonos moviles ofrecen
actualmente oportunidades nuevas, mas invasivas
y anénimas, para que ninos y jévenes acosen a
otros menores de edad?.

Los principales instigadores del ciberacoso suelen
ser, por lo general, otros ninos y jovenes. Algunos
estudios han sugerido que el nimero de nifas

que practican el acoso en linea es mayor que el

de varones; otros informes indican lo contrario?.
Estudios realizados en Canada y el Reino Unido
determinan que los ninos mas susceptibles de

ser victimas de acoso fuera de linea (por ejemplo,
los que son considerados “diferentes”, los que
pertenecen a minorias étnicas, los jévenes de
orientacion LGBT (lesbianas, gays, bisexuales o
transexuales), los que padecen de sobrepeso, o los
que viven con una discapacidad evidente) corren
mayor riesgo que los demas nifos de ser victimas
de acoso en linea?. En cambio, las investigaciones
realizadas en Estados Unidos han concluido que los
ninos que acosan fisicamente a otros en la escuela
también son propensos a ser victimas de acoso

por medios electronicos?’. Aunque el ciberacoso
todavia no se ha manifestado como una experiencia
comun y corriente, puede tener repercusiones
considerables en los ninos y jévenes debido a su
caracter anénimo, su capacidad para introducirse en
cualquier momento del dia o de la noche en lugares
que de otro modo podrian ofrecer un respiro y ser
un refugio seguro, como el hogar y el dormitorio,

y por su naturaleza a propagarse con frecuencia (a
veces inconscientemente) afectando e involucrando
a muchas personas.

El acceso del nino a Internet

Todo indica que nifnos y jévenes practican una
creciente conectividad en linea. Hasta la fecha, los
niveles mas altos de acceso a Internet se observan
en el mundo industrializado, aunque los paises

de bajos y medianos ingresos los estan igualando
con rapidez. Las desigualdades sociales afectan al
acceso y al uso. Tanto en los paises mas ricos, como
en los ninos de familias mas acomodadas de todos
los paises, el nivel de acceso y de uso de Internet es
mas alto que en los paises mas pobres y en los ninos
de familias desfavorecidas?®. En la mayoria de los
paises para los que se dispone de datos, los nifos
menores de 18 anos constituyen un alto porcentaje
del nimero total de personas conectadas en linea?.
En Europa, sin embargo, el nimero de padres que
acceden a Internet se acerca rapidamente al nUmero
de ninos que lo utilizan. En 2008, en cifras promedio,
el 84 por ciento de los padres utilizé Internet en la
region, en relacién con el 66 por ciento en 2005%°. De
acuerdo con los resultados de un estudio de la Unién
Europea, cuando los padres utilizan mas Internet,

adquieren mas competencias en relacién con este
medio y estdn mejor equipados para tutelar el uso
que sus hijos hacen de él°'.

En general, parece haber poca diferencia entre
mujeres y varones en el nivel de utilizacion. Sin
embargo, la edad es un factor importante, ya que,
en general, las cotas de acceso aumentan con la
edad de los ninos®2. Aun asi, el nUmero de ninos mas
pequenos que se conectan en linea crece cada vez
mas, y la edad en que se utiliza Internet por primera
vez tiende a disminuir. En la Unién Europea, de
acuerdo con las percepciones de los padres, en el
ano 2008, el 60 por ciento de los nihos de 6 a 10 anos
utilizaba Internet, en relacion con el 86 por ciento de
los ninos de 15 a 17 anos de edad, lo que de todas
formas representa un aumento del acceso de los
ninos mas pequenos respecto a anos anteriores®.
En el escenario mundial, el nUmero de ninos que
dedican mas tiempo a navegar en linea parece ir en
aumento, aunque siguen observadndose marcadas
diferencias en el numero de horas de utilizacién.

En Europa, por ejemplo, los ninos de 9 a 16 anos
que tienen acceso a Internet se conectan entre una
y cinco horas diarias®!, mientras que en Bahrein, el
acceso varia entre dos horas y media y tres horas y
media por dia®. En Sudéfrica, muchos usuarios de
Internet se conectan en linea tan solo una vez a la
semana y menos de una hora®. En Brasil, el 69 por
ciento de los ninos entre 10 y 15 anos de edad se
conecta a Internet todos los dias*. Sin embargo, la
Union Internacional de Telecomunicaciones (UIT)
senala que, en cuanto a la frecuencia de utilizacion,
el grupo etario entre los 5 y los 14 anos tiene
considerablemente menos probabilidades de utilizar
Internet por lo menos una vez al dia (o casi todos los
dias) que la poblacion de jovenes de 15 a 24 anos de
edad en su conjunto®. Una encuesta realizada entre
9.000 usuarios de Internet adultos y ninos en doce
paises, como China, India, Japon, Reino Unido y
Estados Unidos, concluyd que los padres subestiman
el tiempo que sus hijos pasan en linea, ya que estos
navegan por Internet un promedio de 39 horas

por mes: el doble de lo que sus padres piensan.

Esta discrepancia puede indicar una carencia de
participacion, supervisiéon y comunicacién de los
padres con los ninos. Las excepciones son Brasil,
Italia y Suecia, donde parece haber un mayor
consenso entre padres e hijos con respecto a los
niveles de uso de Internet por parte de los ninos®.

En los paises industrializados, la mayoria de los
ninos tienen acceso a Internet en el hogar o en

la escuela, mientras que, en los paises de bajos
ingresos, muchos nifos dependen de los cafés con
acceso a Internet*, lo que abre la posibilidad de que
un usuario adulto desconocido y un usuario infantil
se encuentren en el mismo espacio fisico. En Brasil,
por ejemplo, el acceso a la tecnologia en nifos de
10 a 15 anos ha aumentado del 53 al 63 por ciento
entre 2008 y 2009. El acceso de usuarios de Internet
de la misma franja de edad desde cibercafés, tanto
gratuitos como de pago, aumenté del 33 por ciento
en 2006 al 61 por ciento en 20094,




El panorama del uso de Internet también esta
cambiando, ya que los teléfonos moviles tienden a
ser una importante fuente de acceso. Aun cuando
los ordenadores o computadoras siguen siendo
generalmente el principal modo de conectarse en
linea, Japon se sitla a la cabeza en lo que respecta
al uso del teléfono movil, ya que casi el 60 por
ciento de los ninos lo utilizan ahora para conectarse
a Internet*2 Es probable que el uso de dispositivos
moviles para acceder a Internet por parte de los
ninos aumente progresivamente en relacion con las
condiciones socioeconémicas de los paises.

La explosion mundial del uso del teléfono movil

es muy significativa. Los teléfonos y dispositivos
moviles de diferentes tipos representan el futuro

de la conectividad a Internet, especialmente en los
paises de bajos y medianos ingresos. Se considera
poco probable que muchos de estos paises inviertan
en la infraestructura necesaria para instalar Internet
mediante el tendido de cables telefénicos a cada
hogar. Mas bien se establecera un conglomerado de
redes inalambricas de area amplia asociadas con las
antenas de telefonia movil convencionales, o ademas
de estas. El creciente uso de los “smartphones”

o teléfonos inteligentes para conectarse a Internet
limitara la capacidad de los padres para restringir,
vigilar o controlar el acceso de sus hijos y, por

el mismo motivo, aumentara los peligros a los

que pueden estar expuestos nifos y jovenes. Los
teléfonos moviles implican una inmediatez que no
proveen los dispositivos fijos, donde la supervision
resulta mas facil. Sin embargo, incluso los teléfonos
sin acceso a Internet ofrecen a los jévenes enormes
posibilidades de estar en contacto, por lo que ahora
se consideran herramientas sociales necesarias para
la juventud en muchos paises industrializados y de
ingresos medios.

Los ninos y jévenes participan en una amplia
diversidad de actividades en linea: juegos,
informacion, educacion, esparcimiento y
comunicacion. La Union Internacional de
Telecomunicaciones senala que, en general, los
ninos son quienes mas utilizan Internet con fines
educativos y ludicos en relacion con otros grupos
de edad; en cambio, los jévenes y la poblacion en
general lo utilizan con propdsitos de comunicacidon®,
Sitios de redes sociales, mensajeria instantanea,
chats, plataformas de micro-blogging y otros foros
permiten a los usuarios publicar e intercambiar
informacién personal, fotografias y videos, crear
redes de amigos y mantener altos niveles de
interaccién e intercambio de informacion sobre
todos los aspectos de su vida cotidiana.

Los sitios de redes sociales son enormemente
populares entre los jovenes, quienes las consideran
cada vez mas parte integrante de su vida social.

Los estudios sobre las practicas y el comportamiento
de los jovenes en linea en Australia, Bahrein, Brasil,
Nepal, Filipinas, Sudafrica, Estados Unidos y

paises de Europa indican que la mayoria de los que
utilizan Internet lo hacen de acuerdo con patrones
similares, en particular en lo referido al uso de las

redes sociales. Los estudios revelan una pauta

muy comun en las actividades sociales: conocer a
otras personas, hacer nuevos amigos y charlar en
linea, lo que sugiere que los factores relativos al
desarrollo del nino y el adolescente influyen mas
que los factores culturales a la hora de entablar
comunicacion en linea. En los Estados Unidos,

el 73 por ciento de los jovenes que se conectan

en linea son usuarios de sitios de redes sociales**.
En la Union Europea, el 59 por ciento de los ninos
de 9 a 16 anos tiene un perfil en alguna red social,
incluyendo el 26 por ciento de ninos de 9 a 10 anos
y el 82 por ciento de 15 a 16 anos*. Alrededor del

5 por ciento de los casi 37 millones de usuarios

de Facebook en la India tienen entre 13 y 15 anos,

y el 7 por ciento, entre 16 y 17 anos*¢. En Brasil,

el numero de usuarios de Facebook alcanzé los

29 millones en octubre de 2011, de estos usuarios, el
6 por ciento tenia entre 13 y 15 anos, y el 7 por ciento
entre 16 y 17 anos®.

Implicaciones sociales
de la convergencia entre
el entorno en linea y el
mundo fuera de linea

Un factor clave del aumento de la actividad en linea
es que los ninos y jovenes participan, aprenden y
crean un entorno que, en muchos lugares del mundo,
sigue siendo desconocido y poco familiar para sus
padres. Un numero cada vez mayor de ninos crea y
explora sus propias redes sociales virtuales. Hoy en
dia, debido a la publicidad en linea, a la exposicion
al conocimiento y la informacion, como asi también
a ideas politicas, religiosas, culturales o sexuales
que pueden estar en profunda contradiccion

con las de sus padres, su mundo se ha vuelto
considerablemente mas complejo. Por este motivo,
también preocupa que el mayor acceso y la creciente
exposicién a los medios electronicos lleguen a
tener consecuencias nocivas; entre ellas, disminuir
la capacidad de los padres para comprender las
experiencias de sus hijos o brindarles proteccion

y apoyo eficaces*s. Si bien la brecha generacional
en torno a la utilizacion de Internet comienza a
estrecharse en el mundo industrializado, el abismo
que existe entre padres e hijos en lo relativo al uso
de Internet sigue siendo importante en los paises de
bajos ingresos.

El mundo en linea permite una combinacién
compleja de anonimato individual, autopromocion y
juegos de rol segun los deseos y antojos del usuario.
Los ninos y jévenes pueden definir sus propias
identidades en linea, cambiarlas y adoptar varias
diferentes en un momento dado. Esta posibilidad
anade una nueva caracteristica a la interaccion social
y una nueva forma de espacio social, especialmente
a través de las redes sociales, lo cual brinda mas
oportunidades de conocer gente y divertirse*. Los
adultos pueden percibir el mundo en linea (virtual)

y el mundo fuera de linea (real) como términos




diferenciados, pero para muchos ninos y jovenes
que construyen redes sociales a través de crear
amistades en los dos mundos, la distincion tiene
poca importancia. En este sentido, se crea un mundo
convergente o fusionado en el que no se perciben
diferencias entre los entornos en linea y fuera

de linea.

Los limites claros utilizados en el mundo fisico
para mantener separados diferentes aspectos o
contextos de la vida no existen o no funcionan
necesariamente de la misma manera en linea®.
Los sitios de redes sociales extienden la categoria
de “amistad” a cualquier persona incluida en el
perfil. Por un lado, inicialmente los limites pueden
parecer poco importantes, ya que las personas que
integran las listas no estan fisicamente presentes.
Estudios realizados en varios lugares del mundo
sugieren que los jévenes se sienten a menudo mas
seguros compartiendo en Internet informacion
personal sumamente delicada o sensible, o
asumiendo un comportamiento sexual en linea,
que cuando tienen que hacerlo fuera de linea®'.

Por otro lado, los foros en linea, ya sean de salas
de chat, blogs, juegos en linea o sitios de redes
sociales, desdibujan las fronteras tradicionales de
la privacidad. Los nifos que participan en un “chat”
en el espacio privado de su dormitorio pueden
exponerse, consciente o inconscientemente, a

una audiencia desconocida en todo el mundo,
incrementando asi las posibilidades de encontrarse
en una situacion peligrosa potencialmente

lesiva. La informacion publicada en linea crea un
registro historico de los ninos; esto disminuye la
posibilidad de controlar quién tiene acceso a esa
informacién personal y a veces engana a los ninos,
quienes descubren demasiado tarde que ya no
pueden recuperar lo que han publicado en linea.
Las senales de advertencia que pueden ayudar

a proteger a los ninos en el mundo fisico suelen
estar ausentes en el mundo en linea. En el mundo
real existe una diversidad de filtros, tales como

el lenguaje corporal o las senales de advertencia
procedentes de un posible “amigo” asi como su
grado de proximidad geografica. Los numerosos
mecanismos que se han desarrollado para proteger
a los ninos en el entorno fuera de linea todavia no
existen en el mundo en linea.

Comprender los riesgos, la
vulnerabilidad y los danos

Existen grandes diferencias entre correr riesgo y
sufrir dano, y tanto los responsables de disenar
politicas como los padres deben tener claras estas
distinciones. Ciertos tipos de actividades pueden
implicar riesgos que no necesariamente provoquen
dano a los ninos y jovenes. Nadar, andar en bicicleta
o participar en redes sociales pueden aportar
beneficios, pero también implican riesgos y, en
ciertas circunstancias, podrian exponer al niho

a sufrir danos. Lo mas significativo, en lo que se
refiere a Internet, es que no es facil trazar una linea

clara entre las actividades beneficiosas y las que
conllevan riesgos®2.

Los adultos a menudo expresan su preocupacion
sobre los riesgos de publicar informacion e imagenes
en linea. De ahi que muchas de las investigaciones
partan de la premisa de que publicar informacion en
linea es, de por si, una conducta de riesgo. De hecho,
los jovenes publican informacion que los adultos
podrian considerar perturbadora. Una gran cantidad
de datos procedentes de todo el mundo muestra
que muchos jovenes, especialmente en el rango de
edad de 12 a 16 anos, publican en linea informacion
muy personal. En Brasil, por ejemplo, las encuestas
indican que el 46 por ciento de los nihos y
adolescentes consideran normal la publicacion
habitual de fotografias personales en linea, mientras
que un estudio en Bahrein indica que los ninos
suelen compartir informacion personal, con escasa
comprension del concepto de privacidad®. Ademas,
un numero importante de adolescentes carga en

la red imagenes personales con connotaciones
sexuales®s. A veces, esto ocurre en respuesta a una
manipulacion psicoldgica en linea con fines sexuales,
que consiste en animar a la persona menor de edad
a publicar este tipo de imagenes, y luego extorsionar
0 amenazar con exponer esas imagenes, con el fin
de coaccionar a los adolescentes de ambos sexos

a seguir publicando fotos cada vez mas explicitas.
No obstante, en otros casos la publicacion inicial

de imagenes es espontanea, y puede estimular

y atraer a depredadores capaces de cometer

abusos sexuales.

Otro comportamiento cada vez mas comun en los
adolescentes es el intercambio de imagenes o textos
de caracter sexual por teléfono movil, practica que
se conoce como sexting®®. Estas imagenes y textos
suelen circular entre los miembros de una pareja o
entre posibles companeros sexuales, pero a veces
terminan reenviandose a un publico mucho maés
amplio®. No se considera probable que los jovenes
adolescentes comprendan de forma adecuada las
implicaciones de estos comportamientos y los
posibles riesgos que conllevan.

No obstante, existe un considerable debate sobre
la difusion de informacién en linea. Cabe pensar
que publicar informacion personal en linea se

esta convirtiendo en algo normal®. En general,

si un joven no publica informacion personal en
linea, sus companeros piensan que su pagina web
no es divertida ni interesante. Incluso pueden
considerarlo raro o distante. Difundir informacion
en linea forma parte del contexto cultural y, por lo
tanto, es algo comun y corriente, y la mayoria de
los jovenes no parecen afectados por ello®8. Segun
estudios realizados en Estados Unidos, por ejemplo,
pocos indicios sugieren que la difusion diaria de
informacion personal en linea, incluidas imagenes,
provoque la victimizacion personal de los ninos. Lo
que crea un entorno facilitador de abusos sexuales,
captacion y manipulacion psicologica no es el
hecho de publicar informacién, sino la interaccion
en linea, asi como asumir diferentes tipos de




comportamientos de riesgo en Internet®. No solo
es utépico cambiar comportamientos que se han
convertido en norma, sino que, segun sugieren las
pruebas, probablemente no sea util ni necesario.

No hay indicios suficientes que indiquen con
claridad si los riesgos asociados con las actividades
en linea son los mismos, o tienen las mismas
implicaciones, para los ninos de diferentes regiones
del mundo. En muchos paises africanos y asiaticos,
por ejemplo, la pobreza generalizada y la debilidad
de las estructuras del Estado menoscaban la
proteccion social y juridica de los ninos, lo que
puede contribuir a una mayor vulnerabilidad®®.
También son contradictorios los resultados acerca
de otras caracteristicas particulares que podrian
fomentar la vulnerabilidad de los nifnos a los
abusos sexuales y la explotacion sexual en linea.
Las investigaciones llevadas a cabo en Sudafrica

y Estados Unidos indican que los ninos con bajo
nivel de autoestima o con depresion, que han
experimentado acontecimientos negativos en su
vida, abusos sexuales o victimizacién fuera de linea,
corren particularmente el riesgo de ser captados en
linea con fines de caracter sexual®'. Los resultados
de estudios realizados en el Reino Unido no indican
una pauta clara de vulnerabilidad particular en

el mundo fuera de linea®. En Brasil, los estudios
descubrieron un vinculo importante entre los
factores sociales y las condiciones econdmicas.

Las ninas de las favelas estan expuestas a una
sexualizacion precoz y son mas propensas a
relacionarse con grupos de mayor edad, lo que
perciben como una posibilidad de elevar su
posicion social. Estas ninas identifican el uso de
Internet como un instrumento que les permite
visitar sitios web de caracter sexual y conocer
muchachos. En cambio, las nihas de clase media de
Brasil, que parecen contar comparativamente con
mayor control y orientacion de parte de los adultos,
senalaron que en general utilizan Internet con

fines educativos®.

Ademads, en los paises de bajos ingresos, los nifos
son menos propensos a utilizar Internet en el hogar,
e incluso si lo hacen, sus padres comprenden mucho
menos la naturaleza y los riesgos asociados con

el entorno en linea; esto reduce las posibilidades

de contar con su proteccion y apoyo. Los ninos

que acceden a Internet a través de los cibercafés

en Brasil, India, Nepal y las Filipinas identifican
estos lugares como especialmente peligrosos, ya
que pueden exponerlos a la presencia de adultos
que miran pornografia, a material pornografico
propiamente dicho, a proposiciones sexuales o a las
drogas. A esta situacion se anade la probabilidad de
que en los paises donde los ninos dependen mas de
los cibercafés para acceder a Internet exista menos
regulacién, menos posibilidades de denuncia y, en
muchos casos, poca inversion en general para crear
un entorno protegido®. No obstante, es evidente que
aunque el uso de Internet en la intimidad del hogar
puede parecer menos peligroso, es mas exacto
afirmar que aun cuando ciertos peligros disminuyan

o no estén presentes en el hogar, otros dependen
del tipo de actividades en linea a las que se dediquen
los ninos.

Algunas de las investigaciones disponibles
desglosan los datos por género, lo cual proporciona
informacion util sobre las diferencias y similitudes
en relacion con el riesgo, la vulnerabilidad y el

dano que conlleva Internet para ninos y ninas. Sin
embargo, hay muchos grupos para los que no
existen datos. Por ejemplo, las TIC pueden ofrecer
numerosos beneficios potenciales a muchos nifos
con alguna discapacidad, como una mejora en la
comunicacion para aquellos que no pueden moverse
libremente en el mundo fisico, un mayor acceso a
los textos escritos para los nifos con deficiencias
visuales y la capacidad de comunicarse libremente
con los ninos que presentan alguna discapacidad
auditiva. Sin embargo, no se sabe si los ninos con
discapacidad pueden volverse mas dependientes
de las relaciones en linea y, como consecuencia, ser
mas vulnerables; tampoco se sabe si en este grupo
el deseo de crear identidades alternativas es mayor
que en los demas ninos o si corren mayor riesgo de
ser objeto de captacidén y manipulacion en linea. Del
mismo modo, las jovenes lesbianas, y los jovenes
gays, bisexuales y transexuales, especialmente
aquellos que viven en ambientes en los que no
pueden expresar abiertamente su sexualidad,
pueden beneficiarse enormemente de la posibilidad
de utilizar Internet para trabar amistad con personas
que comparten su orientacion sexual. No obstante,
la mayor dependencia de Internet también puede
exponerlos a un mayor riesgo de abusos sexuales.
Existen indicios de que los jovenes LGBT son
particularmente vulnerables al acoso en linea®®.
Dada la importancia de las relaciones de apoyo con
los padres como factor de proteccion, también seria
util hacer investigaciones que permitan comprender
mejor los riesgos que corren en el entorno en linea
los ninos migrantes, u otros ninos separados de

sus familias.

En lo que se refiere al conocimiento de los propios
menores de edad sobre los riesgos en linea,
estudios realizados en Brasil y paises de Europa
muestran que muchos ninos son conscientes

de los peligros basicos, pero que la mayoria no

se considera vulnerable. Los ninos piensan que
solo corren peligro los “demas” (por ejemplo, los
ninos mas jovenes y sin experiencia) y no ellos
mismos®. Muchos ninos y jévenes que utilizan las
redes sociales son conscientes de los problemas
que existen en relacion con la seguridad de la
informacion, se han sentido presionados a publicar
informacion personal a pesar de no sentirse
comodos y experimentan cierta inquietud ante

la posibilidad de que pueda verlos mucha gente
que no conocen. Sin embargo, una encuesta
nacional efectuada en el Reino Unido indica que
estas circunstancias ejercen poco impacto en su
comportamiento a menos que algun problema

les haya afectado personalmente, o les haya
parecido grave®.




En general, en los ninos y los jovenes existen
percepciones muy diferentes sobre los peligros
asociados con Internet. Aun cuando existen pocos
estudios comparativos disponibles que proporcionen
pruebas claras sobre la forma en que se origina

esta variedad de percepciones, parecen estar
relacionadas con la disponibilidad de la informacién,
el lugar donde se utiliza y el hecho de saber que
existen mecanismos de denuncia seguros.

Padres o companeros:
ia quién recurren los ninos
en busca de apoyo?

Las investigaciones llevadas a cabo en el mundo
entero indican que los ninos y los jévenes tienen
mucha mas confianza que sus padres en su
capacidad de estar a salvo cuando se conectan en
linea®®. Aun asi, en términos generales, este grado
de confianza de los ninos es inferior en los paises
donde no se dispone ampliamente de informacion
sobre la seguridad en Internet. Los estudios
europeos de 2009 concluyeron que los padres son
menos propensos a preocuparse por la seguridad
de los ninos en linea si ellos también son usuarios
de Internet. Cuando los padres entienden mejor

el entorno en linea, tienen una perspectiva mas
informada de los riesgos que implica®®.

En cuanto a la proteccién contra los danos, los
hechos indican sistematicamente que los nihos no
suelen recurrir a sus padres como primera opcion
en caso de sufrir abusos sexuales. No obstante, el
nivel de participacion de los padres varia de acuerdo
con varios factores, tales como el pais, la edad y

el grado en que los padres utilizan Internet’. Entre
las razones que dan los ninos para explicar por qué
no recurren a sus padres en busca de proteccién
contra los dafnos en linea, incluyen la creencia de
que sus padres no entienden el mundo en el que se
producen los abusos sexuales, el temor a que les
quiten el teléfono mavil o les restrinjan el acceso a
Internet, las amenazas por parte del agresor sexual,
o la verglienza y la humillacion’'. Cualesquiera sean
los deseos de los padres, algunos adolescentes no
quieren que los adultos interfieran. La adolescencia
suele ser una etapa de desarrollo caracterizada

por un comportamiento exploratorio, tendiente a
establecer cierto desprendimiento de los padres. Por
eso pueden percibir como una intrusion la presencia
y el interés de los padres en su espacio social y en
sus interacciones en linea.

Con todo, segun resultados cada vez mas
contundentes, en los paises industrializados el

factor de mayor proteccion para los ninos es la
participacién activa de los padres que comparten
experiencias en Internet con sus hijos y estan
dispuestos a hablar de estas cuestiones’. El respeto
y el interés por que los ninos participen en el entorno
en linea tienden a ser mas eficaces que los controles
restrictivos o punitivos. Ademas, las investigaciones

indican que a muchos nifos y jévenes les gustaria
que los padres participaran mas. Muchos nifos
excluyen a sus padres no necesariamente por
reticencia a contar con su apoyo, sino mas bien por
percibir que la capacidad de los progenitores para
proporcionar un apoyo eficaz es limitada’s.

La capacidad de los padres para proteger a los
ninos se ve cada vez mas limitada por el hecho de
que muchas actividades que antes se realizaban a
través de equipos situados en un lugar fijo ahora se
llevan a cabo en teléfonos moviles con conexion a
Internet. Cuando los ninos tienen acceso a este tipo
de teléfonos, como ocurre cada vez mas a menudo,
los padres tienen menos capacidad de controlar las
actividades de sus hijos, introducir mecanismos de
filtrado o bloqueo, o controlar el grado de acceso

a Internet. Esta pauta de uso cambiante acarrea
problemas fundamentalmente distintos, que habra
que reconocer a la hora de instaurar estrategias de
proteccion o de prevencion.

Un mensaje sistematico que se desprende de los
estudios realizados es que los ninos y jovenes se
consideran a su vez “protectores” de sus pares.

Los ninos tienden a recurrir a otros ninos en caso
de necesitar ayuda. Los jévenes se muestran
sumamente preocupados y conscientes de los
riesgos que corren sus hermanos pequenos,
amigos y otras personas a las que consideran mas
vulnerables que ellos mismos’. Esta actitud indica
que los ninos desempenan un papel potencial como
educadores, tutores y asesores de sus companeros.
En el contexto de la sociologia del uso real de
Internet, una de las claves para reducir los riesgos y
los danos probablemente sea escuchar a los ninos
y brindarles apoyo para que sean los primeros en
cuidarse a si mismos y cuidar a sus pares.

El uso que los ninos hacen del entorno en linea

asi como su comportamiento y su vulnerabilidad
difieren segun la edad. Es preciso reconocer las
capacidades evolutivas del nino mediante estrategias
de proteccion apropiadas para su edad y nivel de
comprension. Hasta ahora, se sabe relativamente
poco sobre la experiencia en linea de los nihos mas
pequenos, aunque en los paises industrializados
cada vez hay pruebas mas numerosas de que
muchos ninos menores de ocho anos ya acceden a
Internet, tanto a través de computadoras como de
teléfonos moviles. Se necesita investigar mas sobre
el uso por parte de los ninos mas pequenos y las
respuestas mas eficaces para proteger a los ninos de
diferentes edades y capacidades.

El reto que se plantea a los modelos centrados

en la proteccion por parte de los adultos es si son
realmente eficaces dada la rapida evolucion del
mundo en linea, especialmente en los casos en que
los padres no conocen bien Internet ni el papel que
desempena en la vida de los ninos. Por otra parte,
el reto para los modelos que depositan la confianza
en los ninos es garantizar que esa seguridad esté
justificada y que los ninos se encuentren social




y técnicamente facultados y apoyados para poder
cuidar de si mismos y de sus pares. La realidad es
que ambos enfoques deben reforzarse mutuamente.

Los programas disenados para alentar a los ninos y
a los jovenes a que tomen decisiones informadas,
basadas en una verdadera sensibilizacion sobre la
naturaleza de los riesgos, necesitan incorporar una
mayor comprension de la sexualidad adolescente,
el papel que desempena el grupo de companeros,
sus expectativas culturales y los supuestos sobre
los riesgos desde la perspectiva de los ninos y
jovenes. Los mensajes para reducir los riesgos,
por ejemplo, deben centrarse en los problemas
que puede plantear la interaccion con personas
que se conocen en linea, en lugar de transmitir
mensajes de prevencion que suenen sensatos para
los adultos pero sean ajenos al uso normal o a la
naturaleza del riesgo percibido por los jévenes’.

Un ejemplo de este tipo de mensajes es: “No
debe publicarse en linea informacién persona
Los riesgos en linea pueden minimizarse siempre
que existan mecanismos externos para regular
el entorno, relaciones sélidas y de apoyo con

los padres, conocimientos, capacitacion y
sensibilizacién que permitan al nino o al joven
navegar eficazmente por Internet.

|n

La responsabilidad de proteger a los ninos en el
entorno en linea no debe recaer Unicamente en

los padres y en el nifno. Los responsables de las
politicas sobre la infancia y otros profesionales,
como maestros y profesores, trabajadores
sociales, agentes de la ley y del sector privado,
desempenan un papel en la creacion de un entorno
externo seguro, que permita a los ninos y jovenes
beneficiarse de las tecnologias modernas sin sufrir
dano alguno.




PARTE Il:

FOMENTAR UN ENTORNO PROTECTOR

Todavia queda mucho por hacer en todo el mundo,
tanto en los paises industrializados como en los

de medios y bajos ingresos. Una respuesta de
proteccion amplia conlleva la accion colaborativa
de diversos agentes gubernamentales y no
gubernamentales en una diversidad de esferas. Esta
respuesta implica instaurar la “arquitectura”, es
decir, un marco legislativo que defina la actividad
delictiva, la capacidad para disuadir a posibles
agresores y perseguir a los delincuentes, como asi
también medidas proactivas para restringir e impedir
el acceso de delincuentes reales y potenciales a
imagenes de abusos sexuales infantiles. También
incluye el fortalecimiento del trabajo conjunto y la
colaboracion entre los sectores de la justicia y del
bienestar social. Requiere mejorar la sensibilizacion
de los servicios de proteccion de la infancia,
educar a los demas profesionales que trabajan

con ninos, como los maestros y profesores,

sobre la naturaleza de los riesgos y los danos que
existen en la interseccion de los mundos en linea

y fuera de linea, y aplicar medidas para apoyar

a los ninos y ayudarlos a mantenerse seguros.
Implica la promocién de estrategias destinadas a
capacitar a los ninos para que eviten los danos. Es
preciso invertir en medidas de servicios sociales
para atender las necesidades de los ninos que
hayan sufrido danos a causa de abusos sexuales y
explotacidon sexual a través de Internet y desarrollar
las capacidades de los profesionales que trabajan
con ellos.

Dado el papel central que desempena en el disefno
y la direccion de Internet, el sector privado debe
reconocer que contribuir a un objetivo social mas
amplio, como hacer que Internet sea mas seguro
para los ninos y jovenes, es un elemento intrinseco
a la expansion del acceso y a la innovacién

del contenido. Como senalaron Livingstone y
Haddon, cuanto mas personalizado se vuelve el
uso de Internet, mas dificil resulta el papel de los
padres, maestros y profesores, lo cual implica

una responsabilidad aun mayor de la industria en
lo relativo a la gestion de los riesgos que la red
puede representar para los ninos’®. De no hacerlo,
la industria se expone a que las autoridades
gubernamentales o regionales decidan regular el
sector, con las repercusiones negativas que esto
tendria en las libertades que representa Internet en
su forma actual.

A fin de dar una respuesta amplia, es preciso
trabajar directamente con los jovenes en el
diseno y la implementacion de estrategias de
informacion y proteccion. Los ninos y jovenes

necesitan informacién sobre los riesgos y la forma
de evitarlos, y sobre los mecanismos viables en
caso de que se encuentren en situaciones que
consideren no seguras. Necesitan contar con las
aptitudes necesarias para tomar decisiones con
conocimiento de causa al realizar sus actividades

en el ciberespacio y para apoyarse mutuamente.
Estos elementos son cada vez mas importantes en la
medida en que el uso de Internet involucra cada vez
mas los espacios privados (es decir, en gran parte
del mundo industrializado se lleva a cabo en los
espacios infantiles personales, como el dormitorio,)
e incrementa su movilidad. Los mecanismos

de proteccion infantil deben ser transparentes,
accesibles y aplicables. Para que los nifos y jovenes
los utilicen deben sentirse seguros y considerarlos
eficaces. La participacion activa de los ninos en las
estrategias de proteccion en linea ofrece una fuente
primordial de experiencia y conocimientos.

Desarrollar las capacidades de los padres para
apoyar a sus hijos es también un componente vital
de la seguridad en linea. Esto no significa atribuir la
responsabilidad de la proteccion Unicamente a los
ninos y a los padres, sino reconocer una realidad.
La naturaleza del espacio social que ofrece Internet
y el hecho de que sean los jévenes quienes marcan
el ritmo de su empleo y exploracion significan

que ellos deben estar a la vanguardia en el diseno
de soluciones para reducir los riesgos, y que las
personas mas indicadas para apoyarlos son los
padres. Es preciso dar a conocer a los padres la
naturaleza de los riesgos y alentarlos para que
mejoren su comprension de las actividades de los
jovenes en linea.

En el mundo industrializado (en todos los paises,

en mayor o menor grado) se conjugan algunos de
estos elementos, motivo por el cual el trabajo que se
esta llevando a cabo requiere mayor coordinacion.
En muchos paises de bajos y medianos ingresos, la
sensibilizacion sobre la naturaleza de los riesgos y la
capacidad de reducirlos o de responder a ellos son,
en el mejor de los casos, incipientes. Por su propia
naturaleza, los abusos sexuales en Internet carecen
de fronteras; por eso, es de crucial importancia una
accion internacional coordinada por parte de la
justicia y el sector de servicios sociales.

Instrumentos y compromisos
internacionales

Como otros aspectos relativos a la proteccion
infantil, los abusos sexuales y la explotaciéon sexual




de los ninos relacionada con las actividades en linea
se encuentra en la interseccion de dos conjuntos de
normas internacionales. Tomadas como un todo,
proporcionan un marco para abordar el fendmeno y
ayudan a crear un entorno protector para los ninos.
Por un lado, algunos instrumentos internacionales
se centran en los abusos sexuales y la explotacion
sexual como una violacién de los derechos del

nino, en el contexto mas amplio de la promocion

y la proteccién de los derechos de la infancia y su
interdependencia e indivisibilidad. Por otro lado,
varios instrumentos internacionales buscan combatir
diversas formas de delincuencia transnacional y,
aunque tienen en cuenta los derechos humanos de
las personas afectadas, tienden a centrarse mas en
la respuesta y la sancion judicial.

En este contexto, los cinco principales instrumentos
internacionales son:

@ Convencidn sobre los Derechos del Nino (1989).

@ Protocolo Facultativo de la Convencidn sobre los
Derechos del Nino relativo a la venta de ninos, la
prostitucién infantil y la utilizacién de ninos en la
pornografia (PFVN, 2000).

@ Protocolo para prevenir, reprimir y sancionar la
trata de personas, especialmente mujeres y nifos,
que complementa la Convencion de las Naciones
Unidas contra la Delincuencia Organizada
Transnacional (“Protocolo de Palermo’, 2000).

® Convenio del Consejo de Europa sobre la
Ciberdelincuencia (2001).

@ Convenio del Consejo de Europa sobre la
proteccion de los ninos contra la explotacion y el
abuso sexual (2007).

Estos instrumentos no solo proporcionan pautas
para afrontar y contener la explotaciéon sexual y
los abusos sexuales de los ninos en el entorno en
linea, sino que también establecen una serie de
obligaciones juridicamente vinculantes para los
Estados partes de adoptar medidas especificas

a este respecto. En conjunto, integran un marco
global sobre los derechos del nino que incluye las
definiciones de los delitos y las disposiciones que
exigen el castigo de la conducta tipificada como
delito, y permiten enjuiciar de manera mas eficaz a
los delincuentes. La Convencion sobre los Derechos
del Nino tiene especial importancia porque

situa la proteccion a la par de otros derechos
particularmente relevantes para los beneficios que
aporta Internet: la libertad de expresion, la libertad
de buscar informacion y la libertad de asociacion.
El Protocolo Facultativo relativo a la venta de nifios
y el Convenio del Consejo de Europa sobre la
proteccion de los ninos contra la explotacion y el
abuso sexual también son ejemplos significativos
de los mecanismos legales que exigen a los
gobiernos implementar y garantizar la prestacion
de servicios para ayudar a los ninos que han sido
victimas de estos delitos y a sus familias.

Aunque los instrumentos regionales tienen
aplicacion concreta solamente en la regién en

la que han sido creados, establecen normas o
criterios de referencia que pueden ser adoptados

y cumplidos por otros paises, y en algunos casos
permiten la ratificacidén por parte de Estados que no
pertenecen a la misma zona. Si bien, de conformidad
con el derecho internacional, los Estados tienen la
responsabilidad primordial de garantizar el respeto,
la promocion y la proteccién de los derechos del
nino, la Convencion sobre los Derechos del Nino

y otros instrumentos han reconocido que otros
agentes, entre los que se cuentan los padres, la
sociedad civil, los proveedores de servicios del
sector privado y las empresas, también tienen una
responsabilidad fundamental en este sentido.

Desde los anos noventa, la Organizacion de las
Naciones Unidas y sus organismos conexos, asi
como varios programas regionales han asumido
compromisos adicionales y han adoptado directrices
y cédigos de conducta destinados a fortalecer los
mecanismos de proteccion de los menores de edad.
Los progresos en este sentido se aceleraron en
1990, cuando la Comisién de Derechos Humanos
decidié nombrar un Relator Especial sobre la venta
de ninos, la prostitucién infantil y la utilizacion de
ninos en la pornografia; sumado a la adopcion de la
Comision de Derechos Humanos de un Programa de
Accion en 1992; y posteriormente los tres Congresos
mundiales contra la explotacion sexual comercial

de los ninos (Estocolmo 1996; Yokohama 2001; Rio
de Janeiro 2008), que reafirmaron el objetivo de

una proteccion universal de los ninos basada en

los derechos humanos contra todas las formas de
explotacion sexual”.

El Tercer Congreso Mundial de 2008 dio lugar a la
“Declaracién de Rio”, que exhorta a los Estados a
llevar a cabo acciones especificas y concretas para
prevenir y evitar las imagenes de abusos sexuales
de ninos, y la utilizacion de Internet y de las nuevas
tecnologias para la captacién y manipulacion de los
ninos con fines de abusos sexuales en linea y fuera
de linea, asi como para la produccion y difusién

de imagenes de abusos sexuales infantiles y otros
materiales de este tipo’®. El estudio anterior de la
ONU sobre la violencia contra los nifos, presentado
en la Asamblea General de las Naciones Unidas

en 2006, también reconocio la necesidad de que
“los Estados refuercen las iniciativas destinadas a
combatir el uso de tecnologias de la informacion...
en la explotacion sexual de los nifos y otras formas
de violencia”’.

Sin embargo, pese a la mayor atencion que se ha
concedido a la explotacion sexual y a los abusos
sexuales de nifos en el nivel internacional y al
desarrollo de estos nuevos instrumentos mundiales
y regionales de derechos humanos, aun no se
aplican en forma sistematica ni la legislacién
necesaria ni las consiguientes medidas de orden
nacional. Por ejemplo, en su actual revisiéon de la
legislacién relacionada con pornografia infantil, el
Centro Internacional para Menores Desaparecidos




y Explotados ha indicado que, a partir de 2010,
solo 45 de los 196 paises estudiados contaban

con legislacion suficiente para luchar contra los
delitos de imagenes de abusos sexuales de ninos,
y 89 no disponian de ninguna normativa que
abordara especificamente la pornografia infantil.
De los paises que cuentan con leyes en vigor, 52 no
definen la pornografia infantil en su legislacién
nacional; 18 no contemplan los delitos cometidos
mediante medios informaticos; y 33 no tipifican
como delito la posesion de pornografia infantil,
independientemente de la intencion de distribuirla®.

En el &mbito regional, la Union Europea ha
reconocido la necesidad de actuar colectivamente en
la lucha contra los abusos sexuales y la explotacion
sexual de los ninos, argumentando que si bien

la legislacion nacional cubre algunas de estas
problematicas, no aborda los abusos sexuales y

la explotacion sexual de los ninos a través de las
TIC, ni tampoco es lo suficientemente solida o
consistente para dar una respuesta eficaz y procurar
proteccion a los ninos victimas de abusos o de
explotacién sexuales®'.

En consecuencia, en noviembre de 2011 la Union
Europea adopt6 la Directiva del Parlamento Europeo
y del Consejo relativa a la lucha contra los abusos
sexuales, la explotacion sexual de los nifios y la
pornografia infantil, por la que se deroga la Decision
marco 2004/68/JAl. Entre otras medidas, la Directiva
incorpora como nuevo delito aquellas formas

de abusos sexuales y explotacién sexual de los
ninos actualmente no cubiertas por la legislacién
comunitaria, tales como la captacion o seduccién

de ninos con fines sexuales, los espectaculos
pornograficos en linea y la exhibicion de imagenes
de abusos sexuales infantiles sin descargar ficheros;
establece umbrales inferiores para la aplicacién

de penas maximas; garantiza que los delincuentes
ciudadanos de la Union Europea sean enjuiciados
por delitos cometidos en el exterior de la Union
Europea; concede asistencia, apoyo y proteccion

a los ninos victimas de los delitos contemplados,
incluida la reclamacion de indemnizaciones;
comparte los datos relativos a las condenas de

los delincuentes sexuales entre las autoridades
competentes de los Estados miembros; e instaura

la remocion obligatoria y el bloqueo opcional de
sitios web con contenidos de abusos sexuales contra
la infancia®.

La Unién Europea fue uno de los primeros
defensores de la autorregulacion como medio para
preservar la seguridad en linea de los menores de
edad. En febrero de 2007, los principales operadores
moviles y proveedores de contenido de toda la
Union Europea firmaron el Marco europeo para
una utilizacion mas segura de los teléfonos moviles
por los adolescentes y los ninos. En junio de 2010,
se habian establecido cédigos de conducta en
veinticinco paises de la Union Europeay en los

dos restantes estaban en fase de desarrollo. Los
signatarios del Marco se comprometen a seguir
sus principios y medidas, incluido el control de

acceso a los contenidos destinados a los adultos,

a organizar campanas de sensibilizacién dirigidas

a los padres y ninos, y a clasificar los contenidos
comerciales segun las normas nacionales sobre
decoro y pertinencia. Un informe sobre su aplicacion
del mes de junio de 2010 concluyd que habia sido
eficaz, ya que 83 operadores de telefonia mévil, que
dan servicio al 96 por ciento de los clientes moviles
de la Union Europea, aplicaban el Marco a través de
coédigos de conducta®.

En febrero de 2009, dos anos después de la adopcion
del codigo sobre una utilizacion mas segura de los
teléfonos moviles, la Comision Europea facilité la
preparacion de un documento titulado Principios
para redes sociales mas seguras de la Union
Europea, que se publicé con veintiun signatarios de
los sitios de redes sociales mas importantes que
funcionan en los veintisiete Estados miembros. La
configuracion de privacidad es uno de los aspectos
mas importantes en los que se centran los principios,
pero también hay disposiciones importantes en
materia de educacion y actividades de sensibilizacion
y de denuncia de abusos sexuales. En mayo de

2011 se publicé una segunda evaluacién de los
principios para las redes sociales. En este informe,
los resultados fueron mas diversificados, ya que de
los catorce sitios de redes sociales que respondieron
a la encuesta, solo tres recibieron evaluaciones

altas con respecto a la informacion explicita sobre
las caracteristicas de la configuraciéon de privacidad
(por ejemplo, apropiado para cada grupo de edad,
disponibilidad, facilidad de uso, etc.)®.

En junio de 2011, la Comision Europea celebro

su primera Asamblea del Programa Digital. Este
acontecimiento incluyd un taller especifico sobre
el tema “La seguridad de todos los ninos europeos
en linea” donde Digital Europe, la asociaciéon
profesional que reune a un amplio espectro de
empresas de alta tecnologia, presentd un proyecto
de propuesta para desarrollar un nuevo marco de
alto nivel de derechos y responsabilidades.

A pesar de que no existen protocolos o instrumentos
interamericanos especificos dirigidos a la proteccion
de los ninos en el entorno en linea y fuera de linea,
existen notables recursos regionales de este tipo.

El “Memorandum de Montevideo”, preparado en
julio de 2009 por un grupo de expertos regionales,
proporciona un marco para proteger la informacion
personal de los ninos en el ciberespacio®®. Concebido
para orientar a los legisladores, jueces, responsables
de la formulacién de politicas y agentes del orden
publico sobre como proteger los datos personales
de los ninos en linea, el memorandum enumera
recomendaciones sobre la prevenciony la
educacion, los marcos juridicos, el cumplimiento de
la ley y el orden publico®. Aunque el memorandum
no es vinculante para ningun Estado de América
Latina, actia como un marco importante para los
Estados que tratan de proteger la informacion
personal de los nifios en linea. En Africa, Asiay
Oriente Medio, existe una coordinacion regional,
pero tiene mayormente fines especificos.




Problemas de la aplicacion
coercitivade laley y la
proteccion infantil

Los compromisos legislativos y politicos, si bien son
de fundamental importancia, no pueden promover
cambios si no cuentan con mecanismos para su
aplicacion y cumplimiento ni disponen de servicios
que proporcionen apoyo a las victimas. Las fuerzas
del orden tienen la responsabilidad de garantizar que
las leyes se apliquen con coherencia y eficacia, y que
los infractores de la ley sean enjuiciados y obligados
a rendir cuentas. Por ende, desempenan un papel
vital en la lucha contra la explotaciéon sexual y los
abusos sexuales de los nifios en los entornos mixtos
en linea y fuera de linea. Los organismos de servicios
sociales tienen la responsabilidad de promover y
proteger los intereses de los ninos que han sufrido
abusos sexuales. Sin embargo, los intereses de
ambos a veces pueden entrar en conflicto. El

reto consiste en examinar planteamientos que

sean eficaces para procesar efectivamente a los
delincuentes al tiempo que se garantiza que lo
primordial sea el interés de cada nino afectado.

El entorno en linea del siglo XXI ha transformado la
delincuencia de diversas formas: como avanzado
vehiculo de comunicacion, ha creado un entorno
transnacional que abre nuevas oportunidades y
permite realizar actividades perniciosas, y, ademas,
el caracter virtual del entorno en linea permite que,
a veces, la actividad delictiva esquive la jurisdiccidon
de la justicia penal®. La prevencion del delito ya

no puede ejercerse solo a través de la vigilancia y

la investigacion en la comunidad inmediata, sino
que ahora tiene que cruzar las fronteras locales,
nacionales e internacionales. Posiblemente no
resulte facil establecer la jurisdiccion de un delito
cometido en el entorno virtual. Por otra parte,
ciertos delitos también podrian afectar a numerosas
victimas de diferentes paises, lo que complica mas
todavia el proceso legal y la proteccion del nino.
Los delincuentes que cometen delitos de abusos
sexuales y explotacion sexual en linea pueden estar
a miles de kildbmetros de distancia de sus victimas
infantiles. Esta situacion plantea serios problemas
y requiere una mayor colaboracién entre las
fuerzas policiales de diferentes paises, que abarcan
protocolos judiciales, contextos sociales y culturales,
expectativas politicas y niveles de capacidad,
experiencia técnica y recursos sumamente diversos
entre si®,

Demostrar que se ha cometido un delito de
explotacién sexual o de abuso sexual en linea
contra un nino no suele ser un proceso sencillo. Una
caracteristica exclusiva del entorno en linea es que
los delitos que alli se cometen no requieren contacto
fisico entre el nino y el delincuente. Las autoridades
encargadas de aplicar la ley se encuentran ante
retos particularmente infranqueables cuando la ley
no proporciona una definicion clara de la actividad
delictiva. Por ejemplo, para demostrar que se ha
cometido un delito, jes suficiente con demostrar la

“intencidén” de atraer a un nino, inclusive si no ha
habido contacto fisico?, jqué prueba se requiere
para demostrar la “intencién”?, jqué constituye una
imagen “pornografica” de un nino? En determinadas
jurisdicciones, por ejemplo, en Reino Unido y
Canada, las imagenes simuladas de nifos que
exhiben un comportamiento de caracter sexual
estan tipificadas como delito.

Los ninos que aparecen en imagenes de abusos
sexuales infantiles o los que son captados con

fines de explotacién sexual pueden experimentar
sentimientos de verglienza y complicidad. Por eso,
muchas de las victimas de delitos cometidos en
Internet no revelan sus experiencias hasta que no se
descubren las fotografias o imagenes, lo cual suele
ocurrir la mayoria de las veces durante el curso de
una investigacién por parte de organismos policiales.
Sin embargo, incluso en estas circunstancias, la
situacion puede ser complicada. Se han registrado
casos en que, a pesar de que los agentes del orden
tenian imagenes de un nino victima de abusos
sexuales, el menor afectado ha negado los hechos y
ha rehusado reconocer que aparecia en ellas®.

La mayoria de los abusos sexuales perpetrados
contra los nifos no se divulga, y cuando los

abusos sexuales se producen en linea, el grado de
divulgacién es aun menor®. Algunos ninos que han
sufrido abusos sexuales perciben a las personas con
las que han mantenido una relacion en linea como
su novio o su novia, y dependen emocionalmente
de ellas. Algunos ninos vulnerables a la captacion
con fines sexuales en linea pueden tener tendencia
al aislamiento o carecer de apoyo social, por lo cual
son menos propensos a denunciar su victimizacion
a las autoridades policiales o a otros organismos
responsables de velar por el cumplimiento de la ley.
Ademas, muchos ninos no se dan cuenta de que
han sido victimas de un delito porque sus imagenes
inocentes han sido transformadas digitalmente en
material pornografico y distribuidas a través de
Internet sin el conocimiento de la victima®'.

La revelacion de los abusos sexuales implica

varios problemas, a menudo subestimados y mal
entendidos. Para poder afrontar esta experiencia,
los ninos necesitan que sus sentimientos y temores
sean aceptados. No es inusual que los ninos se
retracten de sus acusaciones por miedo a las
repercusiones que esto pueda tener en ellos mismos,
en su familia, en otras personas importantes en

su vida y en el autor del delito. Los menores no
solo se ven afectados por los abusos sexuales
propiamente dichos; pueden experimentar incluso
un trauma mayor a raiz de su divulgacion o de

sus consecuencias®.

Identificar a los nifos que aparecen en imagenes

de abusos sexuales infantiles para protegerlos y
ofrecerles apoyo psicosocial adecuado puede ser
un proceso dificil. Las imagenes pueden circular en
Internet durante muchos anos, por lo cual la imagen
de una nina de cinco anos, por ejemplo, puede
seguir en linea veinte anos después. Para ayudar a
identificar a las victimas, Interpol (la Organizacion




Internacional de Policia Criminal) y otros organismos
nacionales competentes han creado bases de datos
de imagenes de abusos sexuales infantiles. Mediante
la aplicacidon de un sofisticado programa informatico
de andlisis de imagen, la policia puede evaluar si la
imagen de un nino que figura, por ejemplo, en una
coleccion fotografica que acaba de decomisar es
idéntica a otras ya descubiertas por las autoridades
policiales; en tal caso, la incluye en una base de
datos de imagenes conocidas. Algunos programas
informaticos también sirven para identificar a los
ninos que han sufrido abusos sexuales durante
largos periodos de tiempo, y cuya apariencia fisica
puede haber cambiado radicalmente durante el
crecimiento. Esta informacién es importante tanto
para establecer de manera exhaustiva los cargos
contra el presunto autor del delito como para
determinar la duracién y la naturaleza de los abusos
sexuales que ha sufrido un nino con el fin de ayudar
a su recuperacion.

Las bases de datos de fotografias de las victimas
son recursos valiosos. Pueden ahorrar una gran
cantidad de tiempo a la policia y reducir la necesidad
de agentes que examinen las imagenes de forma
directa. Este ultimo aspecto es muy importante.
Hasta hace relativamente poco tiempo, el trabajo
policial requeria a menudo varias observaciones

de las imagenes. Sin embargo, se ha desarrollado
una nueva tecnologia que reduce las imagenes
fotograficas a un codigo digital, conocido como
hash, una funcién de troceo que puede utilizarse
para rastrear, localizar y comparar las imagenes sin
necesidad de que un agente policial mire la imagen
real®. El Relator Especial de las Naciones Unidas
sobre la venta de ninos, la prostitucion infantil y la
utilizacién de ninos en la pornografia ha senalado la
necesidad de contar con politicas éticas explicitas
que aclaren la forma en que se utilizan las imagenes,
quién tiene acceso a ellas, en qué circunstancias

y cuales son los derechos de las victimas a la
informacién sobre el lugar y la forma en que se
guardan las imagenes®:. Las unidades policiales y las
lineas de denuncia que se encargan de las imagenes
de abusos sexuales de ninos suelen establecer
protocolos que regulan el periodo de tiempo y

los lugares de inspeccion y almacenamiento de

las imagenes. La crudeza de las fotografias puede
plantear dificultades para aquellos que trabajan

con ellas. Habitualmente, los agentes y el personal
policial que trabajan en las lineas de denuncia
disponen de atencion terapéutica cuando, en el
transcurso de su trabajo, inevitablemente deben
examinar imagenes de abusos sexuales.

Suele considerarse que Internet ofrece anonimato

a los usuarios —entre ellos, los posibles infractores
de la ley—,lo cual les permite adoptar identidades
ficticias y determinar cuando, cémo y hasta qué

punto comunicar informacién personal a los demas
en el entorno en linea®. De este modo, sus datos
personales o su informacion de identificacion
personal siguen siendo privadas. Este supuesto
anonimato crea una sensacion de seguridad y secreto,
tanto en los delincuentes como en las victimas

potenciales®. Tradicionalmente, en un contexto fuera
de linea los agresores sexuales de ninos necesitaban
acechar parques infantiles, clubes sociales y otros
lugares publicos donde los nifnos tienden a reunirse,
con el fin de obtener victimas. Hoy en dia, el alto nivel
de interaccién social de los ninos en Internet ofrece a
los delincuentes un nuevo entorno para dirigirse a los
ninos, y aquellos pueden tener la erronea impresion
de que ya no existen los riesgos que corrian antes al
entablar un contacto cara a cara.

Las investigaciones sobre la actividad delictiva en
linea son complejas y requieren mucho tiempo. A
menudo incluyen la coordinacion entre jurisdicciones
e involucran a una gran red de delincuentes. La
realizacién efectiva de tales pesquisas esta sujeta
a varias limitaciones. La primera son los escasos
conocimientos especializados. La lucha contra los
abusos sexuales y la explotacion sexual infantiles
en linea y fuera de linea requiere una combinacién
de conocimientos en materia de vigilancia policial,
tecnologia informatica e Internet y proteccién

del nino. Numerosos paises de bajos y medios
ingresos carecen de unidades especializadas, lo
cual significa que es poco probable que el personal
tenga la capacitacion necesaria para investigar
delitos en linea. Incluso cuando el personal posee
la preparacién requerida, dificilmente dispone

de tecnologia para investigar estos delitos. En
consecuencia, muchos agentes policiales se
encuentran en desventaja en lo que se refiere a la
deteccion, la investigacion y la persecucion de los
delitos relacionados con Internet®.

Otro problema que se plantea es la falta de
colaboracion y de coordinacién interinstitucional.
Muchos departamentos responsables del
cumplimiento de la ley tal vez no consideren la
explotacién sexual en linea como un problema de
proteccion. Por el contrario, en muchos paises,

la explotacién sexual en linea o fuera de linea se
clasifica como “ciberdelito”. Las unidades policiales
dedicadas al delito cibernético a menudo se centran
principalmente en el fraude y en la delincuencia
organizada, por lo cual posiblemente tienen poca

0 ninguna experiencia, o interés profesional, en la
proteccion de los ninos. Aunque los sitios web que
contienen abusos sexuales contra los nifos con fines
comerciales pueden legitimamente ser clasificados
como delincuencia organizada, o ser investigados
por agentes policiales mas acostumbrados a

tratar con el fraude o el terrorismo, gran parte del
intercambio de imagenes de abusos sexuales y

de captacion con fines sexuales no entra en este
marco. Las autoridades policiales deben dar una
respuesta centrada en el nino, lo que rara vez
ocurre cuando investigan precisamente abusos
sexuales y explotacion sexual infantiles en linea. La
integracion de especialistas en proteccion infantil en
la investigacion policial, practica recomendada por
el Centro para la Proteccion en Linea de la infancia
y contra su Explotacion (CEOP) en el Reino Unido,
garantiza que el menor de edad reciba la proteccion
adecuada y que se tenga en cuenta su bienestar en
cada etapa de la investigacion policial®.




Se dispone de escasa informacion sobre la forma
en que los profesionales de la asistencia social
estan respondiendo a los nuevos retos que plantea
la proteccion del nino tanto en linea como fuera

de linea. Dos informes recientes indican falta de
conocimientos y de sensibilizacion por parte de los
trabajadores sociales con respecto a los riesgos

de abusos sexuales en Internet. Aunque ambos
estudios son del norte de Europa (Alemaniay
Noruega), es probable que la tendencia identificada
se reproduzca en otros lugares®. Los estudios
indican que, en general, los profesionales que estan
en contacto con los ninos —maestros y profesores,
enfermeras infantiles y escolares, personal
sanitario, agentes policiales, trabajadores sociales
y consejeros o psicoterapeutas— no conocen
suficientemente los riesgos de abusos sexuales
relacionados con las nuevas tecnologias. Por
ejemplo, si les preocupan los cambios observados
en el comportamiento de un nino o nina de 13 anos,
quizas no se les ocurra que pueda estar siendo
victima de conductas delictivas en linea y, por lo
tanto, no le pregunten acerca de sus interacciones
en Internet. Ademas, estos profesionales no siempre
estan preparados para escuchar lo que los ninos
quieren decirles o en condiciones de hacerlo.

Las causas identificadas son la falta de confianza
profesional, una formacion inadecuada, la carga

de trabajo, las barreras emocionales, sus propios
valores, actitudes y creencias, un conocimiento
insuficiente de los problemas y falta de apoyo.
Teniendo en consideracion el lugar cada vez mas
central que ocupan las TIC para los ninos en todo

el mundo, esta falta de sensibilizacion significa

que los profesionales no identifican ni investigan
un contexto cada vez mas importante en el que se
producen abusos de caracter sexual’®,

Para hacerse una idea de los servicios de
rehabilitacidén y terapéuticos que se ofrecen a

los ninos que han sufrido abusos sexuales o
explotacién sexual en linea, como parte del presente
estudio se realiz6 una encuesta ad hoc entre los
profesionales e investigadores con experiencia en
este ambito'". Se recibieron respuestas de diez de
los veinte paises que fueron invitados a participar:
Alemania, Australia, Bahrein, Dinamarca, India,
Islandia, Letonia, Reino Unido, Federacion de Rusia y
Sudafrica, con los siguientes resultados:

@ En algunos paises se proporcionan pautas
distintas y por separado a los agentes policiales
y a los trabajadores sociales; en otros existen
indicaciones solamente para los agentes
policiales. En algunos paises, no se sigue la
orientacién disponible o bien las pautas no
estd actualizadas.

o El personal de los centros que ofrecen servicios
de rehabilitacion a los ninos afectados senala
que no se siente seguro a la hora de atender
estos casos.

@ Seis paises describieron ejemplos de colaboracion
entre las autoridades policiales nacionales y

regionales y los trabajadores sociales. Esta
colaboracion se refirio tanto a investigaciones
especificas realizadas con anterioridad como a
los servicios en curso; por ejemplo, las lineas
telefénicas de denuncia.

® Nueve de los diez paises consultados no cuentan
con sistemas nacionales que registren el nimero
y el caracter de los delitos cometidos contra
ninos a través de Internet. En algunos paises,
existe cierta informacién procedente de diversas
fuentes, tales como lineas telefénicas de ayuda,
el CEOP y servicios terapéuticos especificos.
Sin embargo, Islandia es la excepcion. Este
pais cuenta con un punto de contacto central
a través del cual se canalizan las derivaciones
para la proteccion de los menores de edad.
Conocida como “la casa de los ninos” (Kinder
House), ofrece un servicio universal a lo largo
del pais a todos los ninos que hayan sufrido
abusos sexuales y aplica un modelo de trabajo
multidisciplinario en colaboracién con agentes
policiales, trabajadores sociales, abogados
y consejeros.

@ Cuatro de los encuestados afirmaron que en
su pais no habia ejemplos de colaboracion en
las investigaciones internacionales; uno de los
encuestados no sabia de ninguno, mientras
que los cinco restantes describieron complejas
operaciones internacionales que habian durado
varios meses e implicado a varios paises, y
que resultaron en la proteccion de los ninos
y la condena de los delincuentes que habian
perpetrado los abusos sexuales.

@ Bahrein, que ha hecho poco por dar una respuesta
estratégica a los delitos perpetrados en Internet
contra los ninos, senalé que en 2010 habia llevado
a cabo una Revision sobre el Estado de la Nacion
en lo relativo a la seguridad en Internet. Ademas
de proporcionar un analisis exhaustivo de las
cuestiones sobre la seguridad en Internet entre
adultos y ninos, establece recomendaciones para
la seguridad infantil en linea.

Si bien esta encuesta fue disenada expresamente
para este proyecto y su alcance fue limitado, estos
resultados revelan patrones de prestacion mixtos.
Existen algunas buenas practicas, pero para lograr
una proteccion efectiva de la infancia se requieren
procesos mas sistematicos y coordinados en el
ambito gubernamental asi como la participacion de
todos los organismos pertinentes.

Un marco de respuesta

El presente informe, reconociendo los importantes
beneficios que pueden aportar Internet y sus
tecnologias asociadas, su enorme potencial

para transformar la vida y la forma en que se

han integrado a la sociedad moderna, hoy como
elemento intrinseco del panorama social de




los jovenes, propone un marco estratégico de
proteccion que aborde cuatro objetivos clave:

1. Empoderar a los ninos e incrementar su
resiliencia a los danos

En gran numero de las notas periodisticas sobre
delitos cometidos en Internet, se observa la
tendencia a presentar a los ninos y jovenes,
especialmente a las nihas, como victimas reales

o potenciales que tienen escaso espacio de
intervencion. Con respecto a las imagenes de abusos
sexuales infantiles en linea, que suelen involucrar a
ninos menores de 10 anos de edad, por lo general
se hace poca referencia a su consentimiento o a su
capacidad, ya sea que hayan sufrido danos o no. Sin
embargo, los estudios realizados en todo el mundo
indican que en la captacion con fines sexuales en
linea o en el ciberacoso la intervencion del nino es
un factor crucial.

Especificamente en relaciéon con la seduccion

o captacion en linea con fines sexuales, la
experimentacion, la exploracién y el interés de

los jovenes en la definicion social y sexual de si
mismos constituyen todos factores de riesgo. A la
inversa, la tendencia de los jovenes a la exploracion
les permite acceder a los numerosos beneficios de
Internet en aspectos como la educacién, la cultura
y la creatividad. Por eso, las respuestas en materia
de prevencion y proteccion deben tener en cuenta
la medida en que la participacion de los ninos y

los jovenes en la comunicacion en linea puede
implicarlos en comportamientos de riesgo, sin
olvidar que ella desempena un papel importante en
el desarrollo de su identidad, en la confianza en sus
capacidades y en la creacion de su propia red social
en un espacio social que los jovenes han hecho suyo.

La participacion activa de los ninos y jévenes en

el desarrollo y la implementacion de medidas

de proteccién resultara en estrategias que

tengan sentido para ellos y, por consiguiente,
probablemente sean mas eficaces. Es crucial velar
por que tengan la mejor informacion posible sobre el
caracter de los riesgos asociados con las actividades
en linea, prepararlos para tomar las medidas
necesarias a fin de prevenir la exposicion al riesgo

y darles el apoyo necesario de parte de adultos

que forman parte esencial de su vida. Los ninos y
jovenes necesitan saber adonde dirigirse en busca
de ayuda, y también reconocer que ellos mismos son
una fuente fundamental de gran parte de esa ayuda.
Necesitan tener la oportunidad y los medios para
senalar actividades o comportamientos inaceptables,
contar con asesoramiento cuando les haga falta

y confiar en que, ademas de tomarse medidas en
situaciones de dano y de abuso, se los va a respetar
como agentes activos, lo que implicara:

® Proporcionar a los ninos informacion que les
permita tomar decisiones informadas, evitar
riesgos y encontrar y ofrecer ayuda cuando

sea necesario. Muchos paises han elaborado
materiales innovadores para comunicarse con
los ninos, que podrian adaptarse a diferentes
contextos nacionales. SaferNet Brasil, por
ejemplo, ha creado una carpeta con material
educativo sobre la seguridad en Internet disenada
para los educadores, con el fin de mejorar la
seguridad en linea de sus alumnos'?. En la
Republica Bolivariana de Venezuela, la asociacion
Manos por la Ninez y Adolescencia, promueve la
seguridad en Internet para ninos, adolescentes,
adultos y propietarios de cibercafés.

Introducir mecanismos de denuncia eficaces,
tales como lineas telefonicas, funcionalidades
para la denuncia de abusos sexuales y

apoyos en linea para prevenir situaciones

de abuso sexual. En algunos sitios de redes
sociales, existe un icono en la pagina principal
que permite a los ninos incobmodos ante el
comportamiento de algun interlocutor compartir
sus preocupaciones y conectarse con un solo clic
a un organismo policial.

Fortalecer las capacidades de los padres para
proteger a los ninos, a través de programas que
los capaciten sobre los beneficios y los riesgos
asociados a lasTIC, las estrategias que los ninos y
jovenes pueden adoptar para mantenerse a salvo,
las posibles fuentes de ayuda, y la importancia del
diadlogo y la participacion de los padres en la vida
de sus hijos.

Desarrollar capacidades en los profesionales
que trabajan con ninos, para alertarlos sobre
los riesgos que corren los ninos y ensenarles
a reconocer las senales y sintomas de alerta.
EnTailandia, por ejemplo, una iniciativa de
alfabetizacion digital para el uso seguro de
Internet elabor6é un moédulo de formacién

que se utilizé para instruir sobre el tema a
aproximadamente 300 maestros. A su vez, estos
docentes transmitieron mensajes relativos a la
seguridad a mas de 70.000 ninos'®.

Involucrar a los ninos como activistas y
defensores de la seguridad en linea, y utilizar
sus conocimientos y experiencias especificas
en este ambito como base para el desarrollo de
una proteccion mas eficaz. En Benin, Gambia,
Kenya, Mozambique, Nigeria, Sudafrica y
Togo, con el apoyo de ECPAT, los jévenes han
creado campanas de sensibilizacion sobre los
riesgos asociados con el entorno en linea y
las responsabilidades de los gobiernos y los
proveedores deTIC para garantizar una mejor
proteccién de los nifos en Internet™4,

Luchar contra el acoso cibernético a través

del desarrollo de iniciativas que promuevan el
compromiso de tolerancia cero ante la violencia y
los abusos sexuales en las escuelas, incluyendo el
ciberespacio, y que elaboren medidas educativas
basadas en los principios de aceptacion, respeto




y buenas costumbres entre los estudiantes'.

En Croacia, por ejemplo, una campanha nacional
para luchar contra el ciberacoso propicié cambios
significativos en las escuelas; entre ellos, la
reduccion de la violencia.

2. Acabar con la impunidad de los
abusadores

Mientras los abusadores crean que podran salirse
con la suya y explotar o abusar sexualmente de
los nifnos sin riesgo de ser enjuiciados o de sufrir
la condena social, seguiran haciéndolo. Por este
motivo, es de crucial importancia poner fin a la
impunidad de todos aquellos que continuan estas
préacticas en el entorno indiferenciado que forman
los mundos en linea y fuera de linea.

El abuso sexual y la explotacion sexual de los nifos
en linea es un problema global que solo puede
abordarse a través de medidas coordinadas en
todos los niveles: nacional, regional y mundial. Sin
este compromiso, los delincuentes que cometen
abusos sexuales contra ninos pueden optar por
trasladar su actividad a paises que ofrecen menos
proteccion infantil y donde la explotacion es, desde
su perspectiva, mas facil de realizar y con menos
probabilidades de deteccién o sancién penal. Es
importante desarrollar un enfoque comun en todas
las jurisdicciones ya que permite la coherencia

en la penalizacion y el castigo, incrementa la
sensibilizacion publica con respecto a este problema,
aumenta los servicios disponibles para ayudar

a los ninos afectados y mejora los esfuerzos

para la aplicacion de la ley en el nivel nacional

e internacional®.

Si se tienen en cuenta las enormes diferencias

que hay entre los marcos juridicos de los distintos
paises del mundo, la protecciéon de los ninos contra
los abusos sexuales en linea y el enjuiciamiento

de los agresores representa un reto de enormes
proporciones. Todo esfuerzo de reglamentacion
legislativa para proteger a los ninos en el entorno
dual de los mundos en linea y fuera de linea
resulta complejo. El establecimiento de un enfoque
global coherente intensifica en gran medida la
dificultad de esta tarea. Crear un entorno que
ponga en jaque la “relacion costo-beneficio” para
los abusadores y acabe con la impunidad requiere
un enfoque holistico. Este enfoque debe tratar de
garantizar el caracter indivisible de los derechos
humanos de los ninos, y debe emplearse en escala
mundial, aplicando las normas internacionales
pertinentes y promoviendo la colaboracién y la
comunicacion entre gobiernos.

Los siguientes enfoques clave se proponen como
elementos fundamentales a la hora de establecer las
leyes y el marco de aplicacion de la ley necesarios
para acabar con la impunidad de los agresores:

o Introduccion de una legislacion nacional eficaz
que incluya una definicion clara de conceptos

como nino, consentimiento sexual y aquello que
constituye pornografia infantil o imagenes de
abusos sexuales de ninos; la tipificacion como
delito de la explotacidon sexual infantil por parte
de adultos, incluidas la posesidn, la descarga

o la creacién de imagenes de abusos sexuales
infantiles, la captacion en linea con fines sexuales,
el abuso sexual sin contacto y la tentativa de
cometer delito; sanciones y penas efectivas,

y medidas para solventar los problemas de
competencia y extradicion

Adopcion de una amplia diversidad de
estrategias para la aplicacion de la ley, incluida
la estrecha colaboracion con los organismos de
servicios sociales y de proteccién de la infancia,
las operaciones encubiertas y la identificacion
de las victimas. Los trabajadores sociales,
maestros y psicologos pueden proporcionar
una orientacion invalorable para velar por el
uso apropiado de interrogatorios y técnicas de
entrevista, y pueden ayudar a las autoridades
policiales a centrarse claramente en proteger

a las victimas durante el enjuiciamiento de los
delincuentes. Algunos paises, como Australia,
Canada, Nueva Zelanda, el Reino Unido y los
Estados Unidos, que trabajan conjuntamente
como parte de la Virtual Global Taskforce —grupo
virtual especializado de alcance mundial—,

han creado unidades especializadas que se
centran en perseguir la explotacion sexual y los
abusos sexuales infantiles en linea y permiten
la colaboracion de distintos profesionales en los
procesos judiciales.

Cooperacion con los proveedores de servicios
de Internet, la industria de pagos en linea 'y
otras partes interesadas del sector privado para
localizar a los delincuentes culpables de abusos
sexuales contra ninos y cerrar las vias a este
tipo de delitos. Entre los ejemplos se incluyen:
la Coalicion Financiera contra la Pornografia
Infantil, creada por el Centro Nacional para
Menores Desaparecidos y Explotados de los
Estados Unidos y apoyado por bancos y otras
instituciones; y la Coalicion Financiera Europea
contra la Explotacién Sexual Comercial de Ninos
en Linea, dirigida inicialmente por el CEOP y
con el apoyo de MasterCard y Visa, entre otros.
En 2009, la Coaliciéon Financiera de los Estados
Unidos puso en marcha una iniciativa asiatica
con la colaboracién de bancos e instituciones
financieras con sede en Singapur. Microsoft
también se ha asociado con los organismos
policiales y proveedores de Internet en

varios paises para desarrollar iniciativas que
detengan la explotacién sexual infantil a través
de Internet.

Posibilidad de instaurar la notificacion obligatoria
por parte de los profesionales que trabajan con
ninos ante sospecha de abusos sexuales en linea,
teniendo en cuenta que la notificacién efectiva
depende de la calidad de los servicios disponibles
para responder a las denuncias'. La notificacién




obligatoria podria extenderse a otras personas
en posicion de hallar pruebas de abusos sexuales
infantiles debido a su profesion (por ejemplo,
profesionales de lasTIC, personal en negocios de
revelado fotografico y en empresas de servicios
informaticos)®,

@ Colaboracion internacional entre organismos
policiales y desarrollo de herramientas que
ayuden a reunir pruebas judiciales y a facilitar el
intercambio de datos entre las fuerzas policiales
de todos los paises. Interpol (Organizacion
Internacional de Policia Criminal), por ejemplo,
coordina investigaciones en gran escala que
involucran a varios paises miembros y utilizan
una eficaz herramienta para el cumplimento
de la ley conocida como “notificacion verde”

La herramienta alerta a la comunidad policial
internacional sobre los delincuentes que son
propensos a repetir los mismos delitos en
otros paises'®.

o Garantia de que los ninos implicados en
delitos sexuales en linea no seran imputados
penalmente. Los menores deben ser reconocidos
como victimas, aun cuando se trate de victimas
dociles o de testigos no cooperativos. Cuando
sean ninos menores de 18 anos los que estén
implicados en casos de abuso sexual o de
acoso en linea, y el comportamiento del nifo
se considere ilegal, la respuesta de los Estados
debera darse a través del sistema judicial de
menores, en colaboraciéon con el sistema de
proteccién de la infancia, y no a través del
sistema de justicia penal, de conformidad con las
normas internacionales™®.

3. Reducir la disponibilidad y el acceso a
material nocivo

Aun cuando el objetivo principal es la eliminacién
de la explotacion sexual en linea y fuera de lineay
los abusos sexuales contra los nifos, la realidad es
que en Internet seguird habiendo muchos millones
de imagenes de abusos sexuales infantiles, y es

probable que permanezcan alli en un futuro préximo.

Se precisan estrategias para reducir el nUmero de
imagenes creadas, almacenadas y distribuidas,
asi como para limitar el acceso de los posibles
agresores y de ninos que, al navegar, podrian
encontrar sitios nocivos. La presencia continua de
imagenes de abusos sexuales infantiles fomenta
una mayor explotacién de los ninos y propicia un
mayor numero de agresores, lo que expone a los
ninos a repetidos abusos sexuales por tiempo
indefinido. Debe garantizarse el interés superior
del nino, haciendo los mayores esfuerzos posibles
para asegurar que sus imagenes sean rapidamente
retiradas de circulacion, bloquear el acceso a los
sitios comerciales e introducir mecanismos para
limitar la disponibilidad y el acceso.

Hay nifos que seguirdn adoptando conductas de
riesgo, independientemente de la informacién

proporcionada, movidos por su espiritu explorador,
por la falta de sensibilizacion sobre las repercusiones
de sus actos —tanto en el ambito social como en

lo relativo a la naturaleza y a las consecuencias de

la tecnologia—, por la creencia infundada de que
controlan la situacion, y por suponer que el riesgo
afecta a los demas y no a ellos mismos.

Como se ha mencionado en el presente informe,

el sector de las TIC tiene que asumir importantes
responsabilidades referidas a la reduccién del
riesgo. Aun cuando el liderazgo de las empresas
comprometidas sea esencial, también lo sera la
accion colectiva. Para erradicar la disponibilidad de
imagenes de abusos sexuales y reducir los danos
que estas provocan, se requiere una estrecha
colaboracion entre los gobiernos y los agentes del
sector privado, incluidos los proveedores de Internet,
los sitios de redes sociales, los propietarios de
cibercafés y los servicios de alojamiento de sitios
web. Estos esfuerzos conjuntos deben incluir:

o El desarrollo de codigos de conducta y
sistemas de autorregulacién. Ambos ofrecen
un mecanismo mediante el cual las empresas
pueden enunciar y cumplir normas de derechos
humanos mediante la adopcién voluntaria, no
vinculante, de las mejores practicas como pauta
para directivos y empleados. La redaccién de los
coédigos de conducta plantea diversos retos, ya
que las empresas pueden ver cierto antagonismo
entre la rentabilidad, las relaciones publicas y
los derechos humanos. La experiencia del Reino
Unido apunta a que los cédigos de conducta que
no estan vinculados a medios comprobadamente
independientes y eficaces de supervision de su
desempeno no inspiran la confianza del publico™.
Si los encargados de controlar el desempeno
son las propias empresas multinacionales o sus
subcontratistas, esto trae aparejado un conflicto
de intereses. Sin un seguimiento independiente
por parte de terceros, puede haber pocos
incentivos reales para que una entidad comercial
observe los términos establecidos en el codigo
de conducta.

@ En el escenario local, la promocion de cédigos de
conducta en los “cibercafés” que alienten a los
propietarios a adoptar medidas para evitar que en
sus establecimientos los nifos estén expuestos
a sitios web inadecuados, asi como a materiales
o conductas delictivas (y establecer de manera
explicita la responsabilidad de aquellos cibercafés
que no protejan a los nifos).

o El bloqueo de sitios web que contengan imagenes
de abusos sexuales infantiles, con el fin de
impedir el acceso a potenciales agresores. El
bloqueo es controvertido, ya que despierta el
temor a una mayor censura. En caso de utilizarse,
debe mantenerse Unicamente hasta que se
elimine la fuente de procedencia del material
ilegal™2. Aunque las herramientas de bloqueo no
siempre se consideran eficaces (las imagenes
tienen una historia, ha aumentado el uso de




pequenas areas de seguridad de Internet, los
contenidos ilegales pueden alojarse en diferentes
paises), es posible que el bloqueo siga siendo
necesario para identificar el material relacionado
con el abuso sexual infantil.

La eliminacién de sitios web con el fin de

los navegadores en forma predeterminada o
simplifican la forma de aplicarla en todos los
equipos, en particular los que emplean los ninos.

4. Promover la recuperacion de los niihos
afectados

[ J
eliminar en conjunto imagenes de abusos
sexuales en Internet, cominmente conocida A pesar de los mecanismos legislativos, politicos y
como “notificacién y eliminacion”"3. Cuando de proteccién instaurados para prevenir los abusos
se identifica y denuncia un sitio o contenidos sexuales y la explotacién sexual, lo cierto es que
de imagenes de abusos sexuales contra nifnos, algunos ninos ya han sufrido danos y otros mas se
se notifica al proveedor de servicios de Internet veran afectados en el mundo en constante evolucién
que aloja el sitio y se le exige que suprima el del ciberespacio y su interrelacion con el entorno en
material ilegal. Moderar la actividad ilegal en linea. La investigacion disponible sobre estrategias
estos sitios web representa un reto de talla efectivas para reducir al minimo sus repercusiones
debido al volumen de material que implica. La y apoyar la recuperacion y rehabilitacién de los
“notificacion y eliminacion” ha demostrado ser ninos en este contexto apenas esta dando sus
eficaz en algunos paises, por ejemplo, en toda la primeros pasos. Las investigaciones existentes se
Unién Europea™. No obstante, a pesar de que las han llevado a cabo casi exclusivamente en el mundo
imagenes de abusos sexuales infantiles es ilegal industrializado. Sin embargo, las consecuencias de
en muchas jurisdicciones, lo que podria pensarse los abusos sexuales en linea y sus vinculos con las
que facilita la eliminacion efectiva, su remocion experiencias de los ninos fuera de linea se conocen
tiende a ser tratada con menos rapidez que otros lo bastante para empezar a identificar las principales
tipos de actividades ilegales en Internet™. Parte estrategias precisas a fin de prestar a los ninos la
del problema reside en la inadecuacién de los asistencia psicosocial necesaria. Aun cuando la via
recursos policiales y la prioridad que suele darse de los abusos sexuales sea individual, una buena
a perseguir a los delincuentes en lugar de aplicar practica seria incluir la especificidad de Internet en
medidas preventivas, precisamente como la los tratamientos generales orientados a las victimas
inhabilitacion de este tipo de sitios. de abusos sexuales, en lugar de crear servicios

especializados. Para ello sera necesario:

o Independientemente de las imagenes de abusos
sexuales contra ninos, también existe una @ Intervenciones terapéuticas para ninos victimas
clara necesidad de un conjunto mas amplio de de abusos sexuales, dirigidas a fomentar la
medidas de proteccion infantil, tales como la confianza y a apoyar y ayudar a los nifios a
formulacion de medidas de seguridad enérgicas, comprender su experiencia. Algunos menores
faciles de aplicar y opcionales, integradas en victimas de la captacion con fines sexuales en
foros interactivos como las salas de chat o los linea experimentan sentimientos de verglienza
sitios de redes sociales, y asegurarse de que la por haber sido “enganados” en una relacion en
configuracion predeterminada de los parametros linea con un adulto agresor. Otros se consideran
de seguridad sea de bloqueo (opt-out) y no de personas autbnomas en control de la situacion
habilitacion (opt-in). y, por lo tanto, no se reconocen como victimas

necesitadas de ayuda™’. La mayoria de los nifos

@ Losfiltros y otros tipos de programas informaticos que han sufrido abusos sexuales en linea a través
de control parental permiten a los padres de la captacion o manipulacién psicolégica viven
administrar y apoyar el acceso de sus hijos. Las una dinamica contradictoria, ya que creen estar
pruebas muestran, sin embargo, que a pesar de actuando como adultos en el entorno en linea
esta disponibilidad, solo poco mas de la mitad y, sin embargo, sostienen su papel de niho o
de los padres activan el programa de filtrado en de joven fuera de linea™®. La asistencia a los
sus equipos informaticos". Algunos piensan padres también es necesaria, para que puedan
que esta funcidn se activa automaticamente, comprender las experiencias de sus hijos en linea
y otros creen que sus hijos pueden eludir los y les ofrezcan apoyo.
controles. En Hong Kong, China, por ejemplo, el
Consejo de Servicios Sociales esta difundiendo @ Enrelacién con los hallazgos durante el curso de
formas eficaces de utilizar servicios y programas las investigaciones penales, enfoques conscientes
de filtrado en linea mediante el suministro de de las necesidades infantiles que tengan en
filtros gratuitos y la capacitacion de los padres cuenta las profundas dificultades experimentadas
para que aprendan a utilizarlos. Incluso medidas por los nifos y jovenes cuando se divulgan
sencillas, como asegurar que un navegador los abusos sexuales en linea. Es preciso actuar
esté configurado en “busqueda segura’; pueden con consideracion, por ejemplo, a la hora de
proporcionar una proteccién adicional para los establecer el ritmo y el momento adecuado
ninos, aunque pocos padres saben como llevarlas de las entrevistas, grabarlas para ahorrar a la
a cabo. El reto que se plantea a la comunidad victima la reiteracion del testimonio y ayudar
de los motores de busqueda es determinar si al nino a adquirir el espacio de subjetividad
instalan la funcion de busqueda segura en todos y de control que se le ha negado durante la
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experiencia del abuso sexual. En respuesta a

la necesidad de proteger a los ninos abusados
para que no experimenten traumas adicionales
durante el proceso de investigacion, algunos
paises como Canad3, Islandia, el Reino Unido y
los Estados Unidos han creado centros de gestién
unificada, en los que trabajan conjuntamente
profesionales de organismos policiales,
psicoterapeutas, especialistas en defensa a las
victimas y profesionales de la salud para obtener
informacion forense y evitar la repeticion del
trauma en los menores afectados™®.

Preparacion previa al juicio, para asegurar que
los ninos entiendan el proceso, su intervencion
en los procedimientos, el tipo de apoyo del
que dispondran y las formas de proteger

su confidencialidad; asimismo, reuniones
informativas y de asesoramiento en los casos
en que las experiencias judiciales hayan

sido dificiles'.

Tratamiento para los jovenes que muestran
comportamientos sexualmente abusivos en
linea. Estos tratamientos deben seguir los
mismos criterios utilizados para aquellos que
cometen actos sexualmente lesivos fuera
de linea, e incluir una evaluacion completa
del menor de edad y formas eficaces de
intervencion por medio de asesoramiento
y atencion terapéutica; la evaluacion del
desarrollo y la motivacién del menor, y

la participacion activa de los padres en

el proceso.







CONCLUSIONES

La influencia decisiva que ejerce Internet en la vida
de los ninos de todo el mundo seguira en aumento
y evoluciéon. Aun cuando el acceso a Internet y su
utilizacién por parte de los ninos sean mayores

en los paises industrializados, el resto del mundo
estda empezando a equipararse a estos paises,
gracias al ritmo al que crecen el acceso a la red,

la penetracién de la banda ancha y el consumo
exponencial de las tecnologias de telefonia movil,
sumado al incremento de sus funcionalidades y el
abaratamiento de su costo. En los proximos anos se
prevé que los cambios mas drasticos ocurriran en los
paises de bajos y medianos ingresos.

Por el momento, la mayor parte de las pruebas
relacionadas con determinados tipos de abusos
sexuales proviene de los paises industrializados. Del
mismo modo, la mayor informacién corroborada
sobre las formas en que los jovenes utilizan Internet
y las tecnologias asociadas, asi como los riesgos en
los que incurren en linea, proviene de las mismas
regiones. Sin embargo, incluso alli, existen enormes
lagunas de conocimiento. Por ejemplo, se tiene
poca informacion sobre el uso de Internet que
hacen los ninos con discapacidades; el ciberacoso,
y los problemas de las personas jévenes lesbianas,
gays, bisexuales y transexuales. Asimismo, hay
importantes lagunas de informacién sobre los
riesgos y el uso de Internet en Africa, asi como en la
mayor parte de Asia y Oriente Medio, lo cual requiere
una investigacién urgente.

No obstante, las limitadas investigaciones
disponibles en los paises de bajos y medianos
ingresos indica que las cuestiones planteadas en
el presente informe son de interés universal, o lo
seran en breve. Por ejemplo, los investigadores

ya saben que los nifos de casi todos los paises
utilizan los sitios de redes sociales de manera

muy similar, lo cual facilita las oportunidades de
interaccién con posibles abusadores. Los nifos

de los paises de bajos y medianos ingresos tienen
menos probabilidades de utilizar Internet desde el
hogar, y mas probabilidades de navegar en linea
desde los cibercafés, donde corren mayor riesgo de
encontrar imagenes inapropiadas y proposiciones
con fines sexuales en linea y fuera de linea. La falta
de sensibilizacion y conocimientos de los padres,
las dificiles condiciones econdmicas y los marcos
normativos poco desarrollados pueden agravar
aun mas los posibles riesgos y la probabilidad de
salir damnificados. Por consiguiente, parece que las
deficiencias observadas en la proteccién infantil y
juvenil en linea podrian ser mayores en los paises

de bajos y medianos ingresos, donde ya existen
diferencias en la proteccion de la infancia en general.

En el escenario mundial, la evolucién en la
utilizacién de las TIC se encuentra en un punto de
inflexion. Solo una pequena parte de los adultos
contemporaneos han tenido acceso a estas
tecnologias cuando eran nifos; en particular, a las
herramientas que han facilitado la revolucién en la
interaccion y la comunicacioén. Esto probablemente
afecte a la capacidad adulta de comprender las
formas en que los ninos y jovenes utilizan Internet,
los teléfonos moviles y otras nuevas tecnologias,

y de identificarse con ellas. Esta dificultad se
corrobora especialmente en sociedades donde la
actividad social de los ninos, en particular la de

los adolescentes, ha estado bajo la observacién

o control bastante directos de los padres. Con

el tiempo, esta situacion tendera a cambiar, ya

que las personas hoy jovenes con conocimientos
informaticos y experiencia en el uso de redes
sociales en el futuro tendran hijos. Es posible que
no tengan tanto temor al riesgo de explotacién y
abusos sexuales, por ser parte de la generacion que
desarrollod las formas de abordar estas cuestiones.
Por otro lado, la creatividad que propician las

TIC lleva a pensar que siempre habra elementos
nuevos que planteen situaciones de riesgo
también nuevas, que requeriran a su vez repuestas
estratégicas innovadoras.

En los lugares donde el acceso esta muy extendido,
las TIC han revolucionado en un periodo muy corto
de tiempo la manera en que las personas viven e
interactuan. En los lugares donde el acceso esta en
expansion, estos cambios ya estan produciéndose.
Sabemos que los cambios importantes aun estan por
llegar, pero no sabemos todavia en qué consistiran.
El ciberespacio pone en claro relieve los roles
sociales y las responsabilidades de todas las partes
interesadas mas alla del Estado; es decir, el sector
privado y los propios individuos. Posee el potencial
de enriquecer a cada individuo y a la sociedad,
ayudando a eliminar las barreras entre las personas,
allanando el camino para la interaccion, la educacion
y el desarrollo, pero también abre las puertas a
conductas delictivas. Los nifos se enfrentan a este
dilema en primera linea. Aun cuando los nifos y
jovenes son un factor central para el desarrollo de
una Internet mas segura, es responsabilidad de los
gobiernos y del sector privado garantizar que la
proteccion forme parte de los esfuerzos para brindar
un acceso mas amplio y extender los beneficios
positivos que aporta Internet.
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Child Exploitation and Online Protection Centre (Centro para la Proteccion en Linea de
la Infancia y contra su Explotacién) (Reino Unido)

Consejo de Europa

End Child Prostitution, Child Pornography and Trafficking of children for Sexual
Purposes (Organizacion para la erradicacion de la prostitucion de menores, la
pornografia infantil y el trafico de menores con fines sexuales)

Organizacion Internacional de Policia Criminal

Centro de Investigaciones Innocenti (UNICEF)

Internet service provider (proveedor de servicios de Internet)

Internet Watch Foundation (Fundacién para la Vigilancia de Internet)

personas lesbianas, gay, bisexuales y transexuales

Protocolo facultativo de la “Convencion sobre la venta de ninos, la prostitucion infantil
y la utilizacién de nihos en la pornografia”

sitio de redes sociales (en Internet)
tecnologias de la informacién y de la comunicacién
Unidn Europea

Unidn Internacional de Telecomunicaciones (ITU- International
Telecommunication Union)




GLOSARIO

Términos relacionados con el abuso sexual y
la explotacion sexual contra el nifio

abusos sexuales contra el nifio - Como se define en
el articulo 18 del Convenio del Consejo de Europa
para la Proteccién de los Ninos contra la Explotacién
y el Abuso Sexual (CETS N.o 201, también conocido
como “Convenio de Lanzarote”):

a) la participacion en actividades sexuales con un
nino que, de conformidad con las disposiciones
aplicables del derecho nacional, aiin no haya
alcanzado la edad legal de consentimiento sexual;

b) la participacion en actividades sexuales con un
nino toda vez que:

e se emplee coaccion, fuerza o amenaza;

* se abuse de una posicion reconocida de
confianza, autoridad o influencia sobre el nino,
incluso en el seno de la familia;

e se abuse de una situacion de especial
vulnerabilidad del nifo, en particular debido
a una discapacidad fisica o mental, o a una
situacion de dependencia.

Las disposiciones del apartado a) no tienen por

objeto regular las actividades consentidas entre
menores [nifos que no han cumplido 18 anos de
edad] (articulo 18.3).

abusos sexuales infantiles en linea — Produccion,
distribucion, descarga o visualizacion de material
con contenido de abusos sexuales infantiles

(tanto en imagenes fijas como en video), también
conocido como pornografia infantil; captacion en
linea de ninos y jovenes para que produzcan su
propio material de este tipo de abusos, para charlar
sobre temas de caracter sexual o participar en otras
actividades sexuales en linea, o para concertar el
encuentro fuera de Internet con fines de abuso
sexual, actividad también conocida como captacion
o seduccion; la acepcion se aplica también a la
facilitacion de cualquiera de las actividades antes
mencionadas. No existe una definicion de los
abusos sexuales en linea aceptada en el derecho
internacional; a los efectos del presente informe, el
término se define como se sefnalo anteriormente.

agresor o abusador sexual de nifios - Toda
persona que comete un delito sexual contra ninos o
participa en cualquier actividad de caracter sexual
con un nino. Aunque suele llamarselo “pederasta”
o “pedofilo”, son mas apropiados los términos
«persona que abusa sexualmente de ninos”

o “abusador sexual”. No existe una definicién
convenida internacionalmente de este término.

captacion de menores en linea - (online grooming)
También conocida como manipulacién psicologica
o seduccion en linea. Término definido por varios
autores y utilizado en este informe para describir

el proceso encaminado a inducir a menores de
edad para que manifiesten un comportamiento

de caracter sexual o mantengan conversaciones

de caracter sexual con o sin su conocimiento.
También se llama asi al proceso que implica la
comunicacion y la socializacidon entre el agresor y el
nino o nina con el fin de hacerlo mas vulnerable al
abuso sexual. La captacién de menores en linea o
el término en inglés “grooming” no estan definidos
en el derecho internacional; algunas jurisdicciones,
como Canad3, utilizan el término “luring”, es decir,
atraer, seducir.

entorno en linea y fuera de linea - Interfaz entre
la comunicacién por medio de un ordenador o
computadora, y la comunicacién cara a cara. “En
linea” implica una comunicacion virtual, no fisica,
mientras que “fuera de linea” implica interaccion
fisica, real.

explotacion sexual infantil — Prostitucion infantil,
pornografia infantil y participacion de menores

en espectaculos pornograficos, que incluyan: la
captacion, coaccién o inducciéon de nifos para que
participen en espectaculos pornogréficos; el lucroy
cualquier tipo de explotacion de un menor con tales
fines; la asistencia a sabiendas a espectaculos en los
que participen ninos; la manipulacién intencional

de un nino que no ha alcanzado aun la edad legal

de consentimiento sexual, para hacerlo presenciar
abusos o actividades sexuales, incluso aunque no
participe en ellos; y la captacién de nifos con fines
de abuso sexual (Convenio del Consejo de Europa
para la Proteccidn de los Ninos contra la Explotacion
y el Abuso Sexual, articulos 18-23).

imagenes de abusos sexuales infantiles -
Representacion por cualquier medio de un nifo
participe en actividades sexuales explicitas, reales
o simuladas, o toda representacién de las partes
genitales de un nino con fines primordialmente
sexuales (véase abajo “pornografia infantil”).
Aunque no existe una definicién internacionalmente
consensuada de “imagenes de abusos sexuales
infantiles”, el presente informe utiliza el término
como acaba de definirse y lo prefiere a “pornografia
infantil” porque es inequivoco acerca de la
perpetracion de abusos y de explotacion sexual.

nifio — Todo ser humano menor de dieciocho anos
de edad, salvo que, en virtud de la ley que le sea
aplicable, haya alcanzado antes la mayoria de edad
(articulo 1, de la Convencién sobre los Derechos
del Nino).




pedofilo (también “pederasta”) - Categoria
diagnostica referida a la orientacion sexual
exclusiva que tiene por objeto ninos impuberes.

No representa con precision a aquellos que abusan
sexualmente de ninos a través de Internet y de

las tecnologias méviles, que en su mayoria estan
casados o mantienen relaciones sexuales duraderas
con personas adultas. Por lo tanto, en este informe,
se utilizan los términos “persona que abusa
sexualmente de ninos” o “agresor (abusador) sexual
de ninos”.

pornografia infantil - Toda representacion,

por cualquier medio, de un nifo participe

en actividades sexuales explicitas, reales o
simuladas; o toda representacion de las partes
genitales de un nino con fines primordialmente
sexuales (articulo 2 del Protocolo Facultativo

de la Convencién sobre los Derechos del Nino
relativo a la venta de nifos, la prostitucién infantil
y la utilizacion de ninos en la pornografia). En
este informe, el término “pornografia infantil”

se utiliza solamente en citas directas o cuando

se refiere a la legislacion especifica, juicios u
otros documentos que utilizan este término. De

lo contrario, se prefiere el término “imagenes de
abusos sexuales infantiles”.

proposiciones a niios con fines sexuales — Propuesta
intencional que, por medio de las tecnologias de
informacién y comunicacién, hace un adulto a un nino
que aun no ha alcanzado la edad legal para mantener
relaciones sexuales, con el propdsito de realizar
actividades sexuales o de producir pornografia infantil
(adaptado del Convenio del Consejo de Europa para

la Proteccion de los Nifos contra la Explotacién y el
Abuso Sexual, articulo 23).

prostitucion infantil — La utilizacién de un nifo en
actividades sexuales a cambio de remuneracion o de
cualquier otra retribucion (articulo 2 del Protocolo
Facultativo de la Convencién sobre los Derechos

del Nino relativo a la venta de ninos, la prostitucién
infantil y la utilizacion de ninos en la pornografia).

venta de nifios - Todo acto o transaccién en virtud
del cual un nino es transferido en venta por una
persona o grupo de personas a otra a cambio

de remuneracién o de cualquier otra retribucion
(Protocolo Facultativo de la Convencién sobre los
Derechos del Nino relativo a la venta de ninos, la
prostitucion infantil y la utilizacién de ninos en la
pornografia, articulo 2).

Términos relacionados con el entorno en linea

banda ancha - Conexion digital de alta capacidad
que facilita la rapida conexion a Internet y permite un
intercambio mas veloz de archivos grandes, como
los que contienen videos, juegos y aplicaciones de
programas informaticos (software).

blog — También denominado “bitacora”. Sitio web
que contiene entradas o mensajes con textos e
imagenes, por lo general presentados en orden
cronologico. Los blogs pueden ser publicos y
accesibles a cualquier persona en linea en su

totalidad o solo en parte, o bien pueden ser privados,
y en ese caso solo pueden acceder a ellos los
usuarios autorizados por el propietario o autor

del blog.

camara web (webcam)- Camara de video
incorporada o conectada a un equipo con conexion
a Internet.

cargar (subir) - El proceso de transmisién de datos
del dispositivo de un usuario a un servidor.

ciberespacio — Universo virtual compartido por las
redes informaticas de todo el mundo. El término
fue creado por William Gibson en 1984 en su novela
Neuromancer. A menudo se utiliza como sinénimo
de “Internet”.

compartir videos - Expresion equivalente a
“compartir fotografias” (véase mas arriba), pero para
peliculas o videos. Estos videos suelen ser grabados
por los usuarios; el sitio web mas grande donde se
comparten videos es YouTube.

correo electrénico — Herramienta que permite a

una persona enviar un mensaje (email) al buzon de
correo electronico de otra persona mediante una red
de comunicaciones como Internet.

descargar (bajar) - Proceso mediante el cual los
datos se copian a un equipo informatico desde
Internet o desde cualquier otra fuente; por ejemplo,
discos duros externos, discos, teléfonos u otros
dispositivos. En general, se descargan archivos de
texto, fotografias, videos y musica para acceder
desde el equipo a su visualizaciéon, almacenamiento
y acceso futuro.

en linea - Conectado a una red de equipos 0 a
Internet, o bajo su control. Se aplica también a
cualquier otra actividad o servicio que sea accesible
o se realice a través de Internet. Una persona esta
“en linea” cuando se conecta a una red de equipos
informaticos o cuando ha conectado un equipo o
dispositivo a Internet. El término “fuera de linea”
designa la actividad que no se lleva a cabo en

linea, asi como la condicion de estar desconectado
de Internet.

filtro — Mecanismo para eliminar y bloquear el
acceso a determinados materiales. La mayoria de
los paquetes de programas informaticos “seguros
para ninos” utilizan un componente de filtrado; el
dispositivo puede estar disefiado para funcionar en
un equipo informatico individual o para aplicarse a
una red de ordenadores. A menudo, los sistemas
operativos de las computadoras suministran de
forma gratuita un componente de filtrado; este
también suele estar incluido en los paquetes de
conectividad que entrega al usuario el proveedor de
servicios de Internet. Pueden desarrollarse filtros
personalizados para teléfonos moviles y consolas
de videojuego.

intercambio de archivos entre pares (peer-to-

peer o P2P) - Programa informatico que permite la
transmision de datos directamente de un equipo a
otro a través de Internet, por lo general sin necesidad
de la intervencion de un servidor externo.




Internet (o “la Internet”) — Red mundial de cientos
de miles de redes de ordenadores o computadoras
interconectados, que utilizan un conjunto comun

de protocolos de comunicacion y comparten un

plan comun de direccionamiento. Internet facilita

la transmisién de mensajes de correo electronico,
archivos de texto, imagenes y muchos otros tipos de
informacion entre equipos informaticos.

medios sociales — Herramientas principalmente
moviles y de Internet para compartir y debatir
informacién. Los “medios sociales” a menudo se
refieren a las actividades que integran la tecnologia,
las telecomunicaciones y la interaccion social y se
utilizan para compartir palabras, imagenes, peliculas
y archivos de sonido.

mensajes con contenido de caracter sexual
(sexting) — Forma de enviar mensajes de texto
(véase definicion mas abajo) en que se envian
imagenes de caracter sexual o textos sexualmente
explicitos. Practica especialmente comun en

los adolescentes.

mensajes de texto - Mensajes de texto cortos
enviados mediante teléfonos méviles y dispositivos
portatiles inalambricos (tales como Sidekick) y por
asistentes digitales personales (computadoras
portatiles basicas conocidas como “PDA").

mensajeria instantanea (IM) - Servicio de
comunicaciones de texto similar al de una sala de
chat. La diferencia fundamental es que las salas de
chat suelen ser espacios publicos en los que puede
participar cualquier persona, mientras que los
sistemas de mensajeria instantanea generalmente
funcionan con una “lista de amigos” u otra lista

de personas predeterminadas por el usuario. Solo
los integrantes de la lista pueden comunicarse

con el usuario; por lo tanto, cada usuario

controla a qué persona incluye en la mensajeria
instantanea. Google Chat, MSN y Twitter son
ejemplos de servicios de mensajeria instantanea;
la mayoria de los sitios de redes sociales (véase
definicion mas abajo) tienen una funcion de
mensajeria instantanea.

mundos virtuales — Entornos tridimensionales
simulados en linea, habitados por protagonistas
que interactuan entre si mediante avatares (iconos
moéviles que representan a un individuo en el
ciberespacio). Ejemplos de mundos virtuales son
Second Life (Segunda vida) o Teen Second Life, el
mas popular para los jévenes.

navegador - Programa informatico que el
consumidor elige y utiliza para localizar y examinar
paginas de la red mundial de Internet (world wide
web), conocidas también como paginas web. Los
navegadores mas conocidos son Internet Explorer de
Microsoft Windows, Firefox, Google Chrome, Safari
y Opera.

penetracion — grado de aceptacion de una tecnologia
por parte de las personas que tienen acceso a ella.

proveedor de servicios de Internet (ISP) - Empresa
comercial que ofrece a los usuarios acceso directo
a Internet, generalmente a cambio de una tarifa.
También, empresa que proporciona servicios de
Internet, como el alojamiento o el desarrollo de
sitios web.

sala de chat - “Salas de charla” o de reunion
virtuales donde las personas se comunican
escribiendo mensajes entre si y “chatean” en tiempo
real. La mayoria de las salas de chat se centran en un
tema en particular, pero algunas son mas generales
y se crean para proporcionar un foro donde las
personas puedan entablar relaciones.

servicio de mensajes cortos (SMS) — Servicio
de mensajeria de texto disponible en teléfonos
moviles, en otros dispositivos portatiles y en
equipos informaticos.

sitio de intercambio de fotografias — Aplicacion
que permite a los usuarios cargar, mirar y compartir
fotografias; los usuarios pueden autorizar el acceso
publico o privado.

sitios de redes sociales — En espanol, “redes
sociales” a secas. Servicios en linea que permiten

a los usuarios crear perfiles publicos o privados y
formar una red de contactos. Las redes sociales
permiten a los usuarios interactuar con sus amigos
a través de medios privados y publicos, como los
mensajes y los mensajes instantaneos, y enviar
contenido generado por los usuarios, como
fotografias y videos. Ejemplos de redes sociales son
Facebook, MXit, Myspace y Orkut.

tecnologias de la informacion y de la comunicacion
(TIC) - Cualquier dispositivo o aplicaciéon de
comunicacion; entre ellos radio, television,

teléfonos moéviles, sistemas de satélite, equipos de
computacion (hardware) y programas (software)
informaticos de redes, asi como también aplicaciones
y servicios asociados tales como videoconferencias y
plataformas de aprendizaje a distancia.

teléfonos inteligentes (smartphones) — Teléfonos
moviles que incorporan un sistema operativo
completo y son capaces de acceder a Internet. En
muchos sentidos, son como pequefnos ordenadores
o computadoras, con mas memoria y pantallas mas
grandes que los teléfonos normales.

World Wide Web (www) - La red. Sistema de
hipertexto para encontrar datos en Internety
acceder a ellos. Documentos de la web que albergan
contenido, denominados “paginas web”, y que
pueden estar vinculados con otros documentos o
sistemas de informacién. La web es una parte de
Internet, pero no todos los servidores de Internet
forman parte de la web.
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